


คํานํา 
 

 ตามที่ พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 
๒๕๔๙ มาตรา ๕ มาตรา ๖ และมาตรา ๗ กําหนดใหหนวยงานของภาครัฐตองจัดทําแนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินงานหรือการใหบริการตางๆ ของหนวยงานรัฐมี
ความมั่นคงปลอดภัยและเชื่อถือได 

 ดังน้ัน มหาวิทยาลัยราชภัฏเชียงใหม จึงไดจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความมัน่คงปลอดภัยและเชื่อถือได
เปนไปตามกฎหมายและระเบียบที่เก่ียวของ 

 อยางไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เปนงานที่ตองไดรับความรวมมือในการ
ปฏิบัติตามนโยบายและแนวปฏิบัติจากทุกหนวยงาน รวมทั้งตองทําอยางตอเน่ือง มีการตรวจสอบและปรับปรุง
อยางสมํ่าเสมอเพ่ือใหสอดคลองกับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอยางรวดเร็ว มหาวิทยาลัยราชภัฏ
เชียงใหม จึงหวังเปนอยางย่ิงวา นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับน้ี 
จะเปนเครื่องมือใหกับผูใชงาน ผูดูแลระบบงาน และผูที่เกี่ยวของกับระบบเครือขายคอมพิวเตอรของมหาวิทยาลัย
ราชภัฏเชียงใหม ถือปฏิบัติโดยเครงครัดตอไป 

  

 

 

 

 

 

 

 

 

 

 



สารบัญ 

 

หนา 

คํานิยาม             ๑ 

หมวดท่ี ๑ การควบคุมการเขาถึงและการใชงานสารสนเทศ        ๓ 

หมวดท่ี ๒ การรักษาความปลอดภัยขอมูลและสํารองขอมูล      ๒๘ 

หมวดท่ี ๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ     ๓๓ 

หมวดท่ี ๔ การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม    ๓๖ 

หมวดท่ี ๕ การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ   ๓๙ 

หมวดท่ี ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  ๔๐ 

หมวดท่ี ๗ หนาที่และความรับผิดชอบ         ๔๑ 

ภาคผนวก           ๔๓ 

 

 

********************************************* 



๑ 
 

 

 

 ประกาศมหาวิทยาลัยราชภัฏเชียงใหม 

เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 

 เพื่อใหระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยราชภัฏเชียงใหม เปนไปอยาง

เหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย สามารถดําเนินงานไดอยางตอเน่ือง ปองกันปญหาที่อาจจะ

เกิดข้ึนจากการใชงานระบบสารสนเทศและการสื่อสารในลักษณะที่ไมถูกตอง รวมทั้งการถูกคุกคามจากภัย

ตางๆ  ที่อาจกอใหเกิดความเสียหายแกระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยราชภัฏ

เชียงใหม สอดคลองกบัพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และกฎหมาย

อื่นที่เกี่ยวของ มหาวิทยาลัยราชภัฏเชียงใหม จึงไดกําหนดแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศข้ึน เปนเครื่องมือใหกับผูใชงาน ผูดูแลระบบงาน และผูเกี่ยวของกับระบบเครือขาย

คอมพิวเตอรของมหาวิทยาลัยราชภัฏเชียงใหม ถือปฏิบัติโดยเครงครัด 

 อาศัยอํานาจตามความในมาตรา ๕ มาตรา ๗ และมาตรา ๘ แหงพระราชกฤษฎีกากําหนดเกณฑและ

วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.๒๕๔๙ และอาศัยอํานาจตาม มาตรา ๒๗ และ ๓๑ 

แหงพระราชบัญญัติ มหาวิทยาลัยราชภัฏเชียงใหม ๒๕๔๗  จึงออกประกาศไวดังน้ี 

 

ขอ ๑ ประกาศน้ีเรียกวา “ประกาศมหาวิทยาลัยราชภัฏเชียงใหม  เรื่อง นโยบายและแนวปฏิบัติใน

การรักษาความมั่นคงปลอดภัยดานสารสนเทศ”  

ขอ ๒ ประกาศน้ีใหใชบังคับต้ังแตวันถัดจากวันประกาศเปนตนไป 

 ขอ ๓ ประกาศ ระเบียบ คําสั่งหรือแนวปฏิบัติอื่นใดที่ไดกําหนดแลวกอนหนาน้ี ซึ่งขัดหรือแยงกับ

ประกาศฉบับน้ีใหใชประกาศฉบับน้ีแทน 

ขอ ๔ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัยราชภัฏเชียงใหมมี

วัตถุประสงค ดังน้ี 

๔.๑ เพื่อกําหนดมาตรฐาน แนวนโยบาย แนวปฏิบัติ และวิธีการปฏิบัติใหผูบริหาร บุคลากร และ

นักศึกษา  ที่ใชงานระบบสารสนเทศของมหาวิทยาลัย   ไดตระหนักถึงความสําคัญของ  การรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของมหาวิทยาลัย ในการดําเนินงานและปฏิบัติตามอยางเครงครัด  

๔.๒ เพื่อใหเกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใชงานดานสารสนเทศของ

มหาวิทยาลัย ใหสามารถดําเนินงานไดอยางมปีระสิทธิภาพ ประสิทธิผล และมีความตอเน่ือง 

ขอ ๕ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัย กําหนดประเด็น

สําคัญดังตอไปน้ี 

๕.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ 



๒ 
 

           ๕.๑.๑. การเขาถึงระบบสารสนเทศ ตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการ

ประมวลผลขอมูล โดยกําหนดกฎเกณฑที่เกี่ยวกับการอนุญาตใหเขาถึง การกําหนดสิทธ์ิ หรือการมอบอํานาจ 

๕.๑.๒. การบริหารจัดการการเขาถึงของผูใชงาน เพื่อควบคุมการเขาถึงระบบสารสนเทศ

เฉพาะผูที่ไดรับอนุญาตหรือ ผูที่ผานการฝกอบรมแลวเทาน้ัน 

๕.๑.๓. การเขาถึงระบบเครือขาย เพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับ

อนุญาต  

๕.๑.๔. การเขาถึงระบบปฏิบัติการ (Operating System Access Control) เพื่อปองกันการ

เขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

๕.๑.๕. การเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and Information 

Access Control) 

๕.๒ ใหจัดทําระบบสํารองขอมูลสารสนเทศของมหาวิทยาลัย และจัดทําแผนเตรียมความพรอม

กรณีฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถบริการระบบ

สารสนเทศไดอยางตอเน่ืองและมีเสถียรภาพ 

๕.๓ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security Audit and 

Assessment) โดยจัดใหมีผูตรวจสอบภายในของหนวยงาน (Internal Auditor) หรือมีการตรวจสอบดาน

ความมั่นคงปลอดภัยจากผูตรวจสอบภายนอก (External Auditor) อยางนอยปละ ๑ ครั้ง 

 ขอ ๖ มีขอกํ าหนดการใช งานตามภารกิจ เพื่ อควบคุมการ เข า ถึงสารสนเทศ (Business 
Requirements for Access Control) อยางนอยดังน้ี 
  ๖.๑ มีการควบคุมการเขาถึงสารสนเทศ โดยจัดทําขอปฏิบัติสําหรับการควบคุมการเขาถึง
สารสนเทศ 
  ๖.๒ มีการปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจ และขอกําหนดดาน
ความมั่นคงปลอดภัย โดยกําหนดสิทธิที่เกี่ยวของกับระบบสารสนเทศ หลักการ “ตามความจําเปนที่ตองรู” 

ขอ ๗ ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) เปนผูรับผิดชอบ       

ตอความเสี่ยง ความเสียหาย  หรืออันตรายที่เกิดข้ึน ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief 

Information Officer) รับผิดชอบในดําเนินการตามนโยบาย กํากับ ดูแล และรับผิดชอบดานสารสนเทศของ

มหาวิทยาลัย กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใดๆ แกองคกรหรือ

ผูหน่ึงผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศ  

 

 

 

 

 

 



 



๑ 
 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
ของมหาวิทยาลัยราชภัฏเชียงใหม 

 

ตามประกาศมหาวิทยาลัยราชภัฏเชียงใหม เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของมหาวิทยาลัยราชภัฏเชียงใหม กําหนดใหมีการจัดทําแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัยราชภัฏเชียงใหม เพื่อใหระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยราชภัฏเชียงใหม เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถ

ดําเนินงานไดอยางตอเน่ือง รวมทั้งปองกันปญหาที่อาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศใน

ลักษณะที่ไมถูกตอง และจากการถูกคุกคามจากภัยตาง ๆ ซึ่งอาจกอใหเกิดความเสียหายตอมหาวิทยาลัย    

ราชภัฏเชียงใหมน้ัน 

มหาวิทยาลัยราชภัฏเชียงใหม จึงกําหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความมั่นคง

ปลอดภัย ดังน้ี 

คํานิยาม 

“หนวยงาน” หมายถึง คณะ วิทยาลัย สํานัก สถาบัน ศูนย กอง ที่อยูในสังกัดมหาวิทยาลัยราชภัฏ

เชียงใหม 

“ผูบริหารระดับสูงสุด” หมายถึง อธิการบดีมหาวิทยาลัยราชภัฏเชียงใหม 

“ผูบริหารระดับสูง” หมายถึง รองอธิการบดี และผูชวยอธิการบดี 

“ผูบริหารเทคโนโลยีสารสนเทศระดับสูง” หมายถึง ผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 

“ผูบริหาร” หมายถึง ผูมีอํานาจในการบังคับบัญชาในหนวยงาน ไดแก คณบดี ผูอํานวยการ รอง

คณบดี รองผูอํานวยการ หรือเทียบเทา  

“ผูใชงาน” หมายถึง ขาราชการ ลูกจาง พนักงานราชการ พนักงานมหาวิทยาลัย และนักศึกษา

ผูรับบริการ หรือผูที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอร ระบบเครือขายและระบบสารสนเทศของหนวยงาน 

“ผูดูแลระบบ” (System Administrator) หมายถึง ผูที่ไดรับมอบหมายจากหัวหนาหนวยงาน ใหมี

หนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร ระบบเครือขายและระบบสารสนเทศไมวาสวนหน่ึง

สวนใด 

“เจาของระบบ” หมายถึง ผูที่ไดรับมอบอํานาจจากมหาวิทยาลัยใหมีสิทธิในการบริหารจัดการระบบ

สารสนเทศ 

“เจาของขอมูล” หมายถึง ผูไดรับมอบอํานาจจากหัวหนาหนวยงานใหรับผิดชอบขอมูล ของระบบ

สารสนเทศของหนวยงานหรือมหาวิทยาลัย โดยเปนผูรับผิดชอบขอมูลน้ัน ๆ หรือไดรับผลกระทบโดยตรงหาก

ขอมูลเหลาน้ัน เกิดการสูญหาย 

“สิทธิของผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวของกับระบบ

สารสนเทศของหนวยงานหรือมหาวิทยาลัย โดยผูบริหารหนวยงานหรือผูบริหารระดับสูงจะเปนผูพิจารณาสิทธิ

ในการใชสินทรัพยหรือสารสนเทศ 
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“สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร

ของหนวยงาน ไดแก เครื่องคอมพิวเตอรแบบต้ังโตะและแบบพกพา อุปกรณสื่อสารที่สามารถเช่ือมตอกับ

ระบบเครือขาย และโทรศัพทเคลื่อนที่ที่สามารถเช่ือมตอกับระบบเครือขายได (Smartphone) อุปกรณระบบ

เครือขาย ฮารดแวรและซอฟตแวร รวมถึงซอฟตแวรที่มีลิขสิทธ์ิ  

“ระบบเครือขายคอมพิวเตอร” หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานได ไดแก ระบบเครือขายใชสาย 

(Wired Network) และระบบเครือขายไรสาย (Wireless Network)  

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธ์ิหรือการมอบ

อํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ 

รวมทั้งการอนุญาต การเขาถึงสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิ

ชอบเอาไวดวยก็ได 

“ความมั่นคงปลอดภัยดานสารสนเทศ” หมายถึง การธํารงไวซึ่งความลับ ความถูกตองครบถวน และ

สภาพพรอมใชงานของสารสนเทศรวมทั้งคุณสมบัติอื่น ไดแก ความถูกตองแทจริง ความรับผิด การหามปฏิเสธ

ความรับผิด และความนาเช่ือถือ 

“เหตุการณดานความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือเครือขาย

ที่แสดงใหเห็นความเปนไปได ที่จะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการปองกันที่

ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 

“สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายถึง สถานการณ

ดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบของมหาวิทยาลัยหรือ

หนวยงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยดานสารสนเทศถูกคุกคาม 
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หมวดที่ ๑ 

การควบคุมการเขาถึงและการใชงานสารสนเทศ 

 

วัตถุประสงค 

๑. เพื่อควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคํานึงถึงการใชงานและความ

มั่นคงปลอดภัยของระบบสารสนเทศ 

๒. เพื่อกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง การกําหนดสิทธ์ิและการมอบอํานาจของ

หนวยงานของมหาวิทยาลัย 

๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครัด และตระหนักถึง

ความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 

แนวปฏิบัติ 

สวนท่ี ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) 
ขอ ๑ ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงสารสนเทศที่ตองการใชงานได ตอเมื่อไดรับอนุญาต

จาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงานเทาน้ัน 
ขอ ๒ บุคคลจากหนวยงานภายนอกที่ตองการสิทธ์ิเขาใชสารสนเทศของหนวยงานใด จะตองขอ

อนุญาตเปนลายลักษณอักษรตอหัวหนาหนวยงานน้ัน 

ขอ ๓ ผูใชงานที่ตองการเขาใชงานสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษร

และไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูที่ไดรับมอบหมาย      

ขอ ๔ ผูดูแลระบบ ตองมีการจัดต้ังระบบบันทึกการแกไขเปลี่ยนแปลงสิทธ์ิตาง ๆ  เพื่อเปนหลักฐานใน

การตรวจสอบและติดตามการใชงานสารสนเทศของหนวยงาน รวมถึงตรวจสอบการละเมิดความปลอดภัยที่มี

ตอสารสนเทศ 

ขอ ๕ กําหนดเวลาในการเขาถึงสารสนเทศ ดังน้ี 

๕.๑ ระบบงานบริการ e-Service สามารถเขาถึงไดตลอดเวลา 

๕.๒ ระบบสารสนเทศดานการบริหารจัดการ ใหกําหนดเวลาในการเขาถึงสารสนเทศเปนไป

ตามที่หนวยงานกําหนด               

ขอ ๖ ตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงานและ

หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยาง

สม่ําเสมอ ดังน้ี 

๖.๑ จัดใหมีการแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับช้ันความลับ

ของขอมูล ใชแนวทางตามระเบียบวาดวยการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ ดังน้ี 
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 ๖.๑.๑ ประเภทของขอมูล แบงออกเปน 

- ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร     

คํารับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

- ขอมูลสารสนเทศดานการบริการของมหาวิทยาลัย ไดแก ขอมูลการ

ลงทะเบียนเรียน ขอมูลผลการเรียน ขอมูลนักศึกษา ขอมูลบริการชุมชน เปนตน 

๖.๑.๒ ระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ 

- ขอมูลที่มีระดับความสําคัญมากที่สุด 

- ขอมูลที่มีระดับความสําคัญปานกลาง 

- ขอมูลที่มีระดับความสําคัญนอย 

๖.๑.๓ ระดับช้ันความลับของขอมูล แบงออกเปน 

- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางส วนจะ

กอใหเกิดความเสียหายอยางรายแรงที่สุด 

 - ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย 

- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

๖.๑.๔ ระดับช้ันการเขาถึงขอมูลในฐานขอมูล แบงออกเปน ๓ ระดับ คือ 

 - ระดับช้ันสําหรับผูบริหาร สามารถเขาถึงขอมูลในฐานขอมูลไดตามภารกิจ

ที่มหาวิทยาลัยมอบหมาย 

  - ระดับช้ันสําหรับผูใชงานทั่วไป สามารถเขาถึงขอมูลในฐานขอมูลไดเฉพาะ

ขอมูลสวนบุคคล และขอมูลขาวสารประชาสัมพันธที่ออกสูสาธารณะ 

  - ระดับช้ันสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย สามารถเขาถึงขอมูลใน

ฐานขอมูลไดตามหนาที่ในการดูแลระบบที่มหาวิทยาลัยมอบหมาย 

๖.๑.๕ รูปแบบของเอกสารอิเล็กทรอนิกส แบงไดดังน้ี 

- รูปแบบเอกสารขอความ (Text Format) เปนไฟลที่สามารถเห็นตัวอักษร

ในไฟลและพอที่จะอานขอความน้ันได ซึ่งมีรูปแบบยอยอีกหลายรูปแบบ ไดแก TEXT Format, Document 

Format, PDF Format (Portable Document Format) เปนตน 

- รูปแบบเอกสารภาพ (Image Format) เปนไฟลที่เปดเห็นเปนรูปภาพมี

รูปแบบที่ใช ไดแก JPEG Format, PNG or GIF Format, Bitmapping Format เปนตน 

    ๖.๑.๖ มีการกําหนดเวลาที่ไดเขาถึงขอมูลในฐานขอมูล  

  - ขอมูลที่เปดเผย ๒๔ ช่ัวโมง 

  - ขอมูลที่เปดเผยเฉพาะเวลาทําการ 
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  - ขอมลูที่เปดเผยเมื่อมีการมอบหมายตามภารกิจ    

 ๖.๑.๗ มีการกําหนดจํานวนชองทางที่สามารถเขาถึงฐานขอมูล ๒ ชองทางดังน้ี 

-  ระบบเครือขายภายในมหาวิทยาลัย (Intranet) 

-  ระบบเครือขายภายนอกมหาวิทยาลัย (Internet) 

๖.๒ กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เกี่ยวของกับการอนุญาต  

การกําหนดสิทธ์ิหรือการมอบอํานาจ ดังน้ี 

๖.๒.๑ กําหนดสิทธ์ิของผูใชงานแตละกลุมที่เกี่ยวของ ไดแก 

-  กลุมผูใชอานขอมูลอยางเดียว 

-  กลุมผูใชสรางขอมูลได 

-  กลุมผูใชปอนขอมูลได 

-  กลุมผูใชที่แกไขขอมูลได 

-  กลุมผูใชที่ลบขอมูลออกจากระบบได 

-  กลุมผูใชที่ทําการอนุมัติในระบบ 

-  กลุมผูใชทีไ่มมีสิทธ์ิในการเขาถึงใด ๆ ในระบบ 

๖.๒.๒ กําหนดเกณฑระงับสิทธ์ิ มอบอํานาจ ใหเปนไปตาม การบริหารจัดการ

เขาถึงผูใชงาน (User Access Management) ที่กําหนดไวในสวนที่ ๒ 

  

สวนท่ี ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  

เพื่อควบคุมการเขาถึงสารสนเทศ ระบบเครือขาย เฉพาะผูที่ไดรับอนุญาต และสามารถตรวจสอบ

ติดตามผูใชงานผานระบบพิสูจนตัวตน รวมทั้งการกําหนดหลักสูตรในการสรางความตระหนักเรื่องความมั่นคง

ปลอดภัยสารสนเทศ (Information Security Awareness Training) เพื่อปองกันการเขาถึงจากผูซึ่งไมไดรับ

อนุญาตดังน้ี 

ขอ ๗ การสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 

๗.๑ กําหนดใหมีหลักสูตรการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 

๗.๒ กําหนดใหมีการจัดอบรมเพื่อใหความรูกับผูใชงาน เรื่องความมั่นคงปลอดภัยดาน

สารสนเทศเหตุการณดานความมั่นคงปลอดภัย (Information Security Event) สถานการณดานความมั่นคง

ปลอดภัยที่ไมพึ่งประสงค หรือไมอาจคาดคิด (Information Security Incident) เพื่อใหเกิดความตระหนักถึง

ภัยและผลกระทบที่เกิดจากการใชงานสารสนเทศโดยไมระมัดระวัง รวมถึงการกําหนดมาตรการเชิงปองกัน

ตามความเหมาะสม 

 ขอ ๘ มีการกําหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงานของระบบเครือขาย (User Registration) 

ดังน้ี 

๘.๑ นักศึกษาและนักศึกษาใหมทุกคน ไดรับบัญชีผูใชโดยอัตโนมัติ ทันทีที่สํานักทะเบียนและ
ประมวลผล ปอนขอมูลเขาสูระบบสารสนเทศนักศึกษา  
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๘.๒ บุคลากรของมหาวิทยาลัย โดยกองบริหารงานบุคคลจะจัดทําบัญชีผูใช สงใหสํานัก
ดิจิทัลเพื่อการศึกษาดําเนินการลงทะเบียนในระบบ  

๘.๓ อาจารยพิเศษและบุคคลภายนอก กรณีคณะ/หนวยงาน ตองการบัญชีผูใชเพื่อบริหาร
จัดการในการใหบริการเปนรายบุคคลหรือกลุมบุคคล ดำเนินการดังน้ี  
            ๘.๓.๑ คณะ/หนวยงาน ของมหาวิทยาลัย จัดทําบัญชีผูใช สงใหสํานักดิจิทัลเพื่อ
การศึกษา ดําเนินการลงทะเบียนในระบบ หรือดาวนโหลดแบบฟอรมไดจาก http://www.digital.cmru.ac.th/ 

กรอกขอมูลใหครบถวนสงสํานักดิจิทัลเพื่อการศึกษา  
            ๘.๓.๒ สํานักดิจิทัลเพื่อการศึกษา จะออกบัญชีผูใชให ตามขอมูลทีค่ณะ/หนวยงาน 
ระบุ และแจงผูรับผิดชอบตามอีเมล ที่ระบุไวในแบบฟอรม  
            ๘.๓.๓ คณะ/หนวยงาน จะตองรับผิดชอบความเสียหายใดๆ ที่จะเกิดจากการใชงาน
บัญชีผูใชที่สํานักดิจิทัลเพื่อการศึกษา ออกให  
            ๘.๓.๕ หากตองการยกเลิกบัญชีผูใช ใหแจงสํานักดิจิทัลเพื่อการศึกษา เปนลาย
ลักษณอักษรลงนามโดยผูบริหารของคณะ/หนวยงาน ระบุ ช่ือบัญชีผูใชที่ตองการยกเลิก  

๘.๔ บุคคลอื่นๆที่ มหาวิทยาลัยมอบสิทธ์ิให สามารถลงทะเบียนขอใชงานบัญชีผูใช โดย
ติดตอที่สํานักดิจิทัลเพื่อการศึกษา และมีหนังสือรับรองจากผูบริหารระดับคณะ/หนวยงาน และแสดงบัตร
ประจำตัวประชาชน หรือหนังสือเดินทาง พรอมสำเนาที่รับรองสำเนาถูกตอง 1 ฉบับ  
 ขอ ๙ กําหนดใหมีการบริหารจัดการสิทธิของผูใชงาน (User Management) ตองแสดงรายละเอียดที่

เกี่ยวกับการควบคุมและจํากัดสิทธ์ิ เพื่อใหการเขาถึงและใชงานสารสนเทศแตละกลุมเปนไปตามความ

เหมาะสม รวมถึงสิทธิพิเศษ และสิทธ์ิอื่นๆ ที่เกี่ยวของกับการเขาถึงและใชงานสารสนเทศ ดังน้ี 

  ๙.๑ มีกระบวนการในการมอบหมาย หรือกําหนดสิทธิในการใชงานใหแกผูใชงานโดยให

กําหนดกลุมผูใชงานออกเปน ๒ กลุม คือ นักศึกษา และบุคลากรสายสอนและสายสนับสนุนของมหาวิทยาลัย 

ดังน้ี 

   ๙.๑.๑ นักศึกษา 

    ๙.๑.๑.๑ เมื่อนักศึกษา ลาออก หรือพนสภาพนักศึกษา ใหแจงเพื่อเปลี่ยน

สิทธ์ิหรือถอดถอนสิทธ์ิออกจากระบบทันที 

๙.๑.๑.๒ ใหอํานาจกับผูดูแลระบบในการระงับสิทธ์ิ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ  

๙.๒.๑ บุคลากรสายสอนและสายสนับสนุน  

๙.๒.๑.๑ เมื่ อบุคลากรสายสอนและสายสนับสนุน  ลาออก หรือ
เปลี่ยนแปลงหนาที่ความรับผิดชอบในระบบที่เคยขอสิทธ์ิการใชงานไว ตองรีบแจงเพื่อเปลี่ยนสิทธ์ิหรือถอด
ถอนสิทธ์ิออกจากระบบทันที  

๙.๒.๑.๒ การแจงขอใชสิทธ์ิ/เปลี่ยนแปลงสิทธ์ิในการเขาถึงและใชงาน
ขอมูลและสารสนเทศและระบบสารสนเทศจะตองจัดทําเปนลายลักษณอักษร ระบุเหตุผล และความจําเปน  
              (๑) ลงช่ือโดยผูบริหารของหนวยงานที่ขอใช  
                        (๒) สงถึงผูบริหารของหนวยงานหลัก  
                        (๓) เก็บเอกสารไวเปนหลักฐานอางอิงทั้งฝายผูขอและผูอนุญาต  
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                        (๔) หนวยงานหลักสําเนาเอกสารการอนุญาตใหผูดูแลระบบเพื่อ
ดําเนินการ  
 

๙.๒.๑.๓ ใหอํานาจกับผูดูแลระบบในการระงับสิทธ์ิ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ  

๙.๒.๑.๔ กรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงาน ตองพิจารณาการ
ควบคุมผูใชงานที่มีสิทธ์ิพิเศษน้ันอยางรัดกุมเพียงพอโดยใชปจจัยตอไปน้ีประกอบการพิจารณา โดยตองไดรับ
ความเห็นชอบและอนุมัติจากผูบริหารระดับสูงสุดหรือผูที่ไดรับมอบอํานาจจากผูบริหารระดับสูงสุด 
             (๑) ควบคุมการใชงานอยางเขมงวด ตองควบคุมการใชงานเฉพาะ
กรณีจําเปนเทาน้ัน  
                     (๒) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว  
                      (๓) ตองเปลี่ยนรหัสผานอยางเครงครัด ทุกครั้งหลังหมดความ
จําเปนในการใชงานหรือในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานานก็ตองเปลี่ยนรหัสผานทุก ๓ 
เดือน เปนตน     
  ๙.๒ กรณีผูใชงานที่บุคคลภายนอก ซึ่งไมมีสิทธ์ิในการเขาถึงและใชงานสารสนเทศของ

มหาวิทยาลัยตามขอ (๙.๑)  อาทิ อาจารยพิเศษ เปนตน หากตองการเขาใชระบบสารสนเทศของมหาวิทยาลัย

จะตองไดรับการอนุญาตจากผูบริหารระดับสูงสุด หรือผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO)  

  

  ๙.๓ กรณีมีความจําเปนตองใหสิทธ์ิพิเศษแกผูใชงานที่มีสิทธ์ิสูงสุด ผูใชงานน้ันตองไดรับความ

เห็นชอบและอนุมัติจากผูบริหารระดับสูงสุด หรือผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) โดยมีการ

กําหนดระยะเวลาใชงาน และใหระงับการใชงานทันที่เมื่อพนระยะเวลาดังกลาว และตองกําหนดใหรหัส

ผูใชงานตางจากรหัสผูใชงานตามปกติ 

  ๙.๔ กําหนดใหมีการจัดเก็บขอมูลในการมอบหมาย หรือกําหนดสิทธ์ิ 

ขอ ๑๐ ตองมีการกําหนดสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่และไดรับความเห็นชอบเปนลายลักษณ

อักษรจากหัวหนาหนวยงาน ในการใชงานสารสนเทศที่สําคัญ ไดแก ระบบคอมพิวเตอรโปรแกรมประยุกต 

(Application) จดหมายอิเล็กทรอนิกส (e-Mail) ระบบเครือขายไรสาย ระบบอินเทอรเน็ต (Internet) เปนตน 

ขอ ๑๑ ตองมีการทบทวนบัญชีผูใชงาน สิทธ์ิการใชงาน อยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง เพื่อ

ปองกันการเขาถึงระบบโดยไมไดรับอนุญาต โดยปฏิบัติตามแนวทาง ดังน้ี 

๑๑.๑ พิมพรายช่ือของผูที่ยังมีสิทธ์ิในระบบแยกตามหนวยงาน 

๑๑.๒ จัดสงรายช่ือน้ันใหกับผูบังคับบัญชาของหนวยงานเพื่อดําเนินการทบทวนรายช่ือและ

สิทธ์ิการเขาใชงานวาถูกตองหรือไม 

๑๑.๓ ดําเนินการแกไขขอมูล สิทธ์ิตาง ๆ ใหถูกตองตามที่ไดรับแจงกลับจากหนวยงาน 

๑๑.๔ ข้ันตอนการปฏิบัติ งานสําหรับการยกเลิกสิทธ์ิการใชงาน เมื่อพนสภาพสิทธ์ิการใชงาน

ตอง ดําเนินการภายใน ๗ วัน หรือเมื่อเปลี่ยนตําแหนงงานตองดําเนินการภายใน ๑๕ วัน  
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ขอ ๑๒ การบริหารจัดการรหัสผาน (Password Management) มีกระบวนการดังตอไปน้ี 

๑๒.๑ การกําหนดรหัสผานตองไมตรงกับช่ือผูใชงาน (Username)  

๑๒.๒ การสงมอบรหัสผาน (Password) ใหสงมอบดวยวิธีที่ปลอดภัย หลีกเลี่ยงการใชบุคคล

อื่นหรือการสงจดหมายอิเล็กทรอนิกส ที่ไมมีการปองกัน  

๑๒.๓ เมื่อมีการสงรหัสผานใหผูรับ จะตองจัดใหมีการตอบรับหรือยืนยันการรับรหัสผาน  

๑๒.๔ กําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดพลาดไมเกิน ๓ ครั้ง  

๑๒.๕ หามผูใชงานบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอรในรูปแบบที่มีการปองกัน

การเขาถึง  

๑๒.๖ ในกรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงานใหมีสิทธ์ิสูงสุด ผูใชงานน้ันจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยตองมีการกําหนดระยะเวลาการใชงานและระงับการ

ใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และตองกําหนดใหช่ือผูใชงาน ประเภทน้ีตางจาก

ช่ือผูใชงานปกติทั่วไป  

ขอ ๑๓ ผูดูแลระบบ ตองบริหารจัดการและควบคุมการเขาถึงขอมูลตามประเภทช้ันความลับ ทั้งการ

เขาถึงโดยตรงและการเขาถึงผานทางระบบงาน โดยมีรายละเอียดดังน้ี 

๑๓.๑ กําหนดระยะเวลาการใชงานในแตละประเภทช้ันความลับและระงับการใชงานทันทีเมื่อ

พนระยะเวลาดังกลาว 

๑๓.๒ การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ตองไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล ไดแก SSL,VPN หรือ XML Encryption เปนตน 

๑๓.๓ กําหนดมาตรการรักษาความปลอดภัยของขอมูลในกรณีที่นําสินทรัพยออกนอก

หนวยงาน ไดแก การบํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปน

ตน 

๑๓.๔ กําหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา  และการสงมอบรหัสผาน

ใหกับผูใชงานตองเปนไปอยางปลอดภัย  

ขอ ๑๔ ระบบสารสนเทศในมหาวิทยาลัยที่มีการเช่ือมโยงกัน ใหหัวหนาหนวยงานพิจารณาประเด็น

ตาง ๆ ทางดานความมั่นคงปลอดภัย และจุดออนตาง ๆ กอนตัดสินใจใชขอมูลรวมกันในระบบงาน โดยมี

ประเด็นที่สําคัญดังน้ี 

๑๔.๑ กําหนดนโยบายและมาตรการเพื่อควบคุม ปองกัน และบริหารจัดการการใชขอมูล

รวมกัน 

๑๔.๒ พิจารณาจํากัดหรือไมอนุญาตการเขาถึงถาไมจําเปนสําหรับผูใชงาน 

๑๔.๓ พิจารณาวามีบุคลากรใดบางที่มีสิทธ์ิหรือไดรับอนุญาตใหเขาใชงานในระบบรวมกัน 

๑๔.๔ ไมอนุญาตใหมีการใชการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีที่ระบบไมมี

มาตรการปองกันเพียงพอ 
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สวนท่ี ๓ การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 

ขอ ๑๕ การใชงานรหัสผาน (Password Use) ผูใชงานตองปฏิบัติ  ดังน้ี 

๑๕.๑ ผูใชงานมีหนาที่ในการปองกันดูแลรักษาขอมูลบัญชีช่ือผูใชงาน และรหัสผาน โดย

ผูใชงานแตละคนตองมีบัญชีช่ือผูใชงานของตนเอง หามใชรวมกับผูอื่น รวมทั้งหามเผยแพร  แจกจาย  ทําให

ผูอื่นลวงรูรหัสผาน 

๑๕.๒ กําหนดรหัสผานประกอบดวยตัวอักขระไมนอยกวา ๖ ตัวอักขระ ซึ่งตองประกอบดวย 

ตัวเลข (Number Character) ตัวอักษร (Alphabet) และตัวอักขระพิเศษ (Special Character) 

๑๕.๓ ไมกําหนดรหัสผานจากขอมูลสวนบุคคลที่สามารถคาดเดาได ไดแก นามสกุล บุคคลใน

ครอบครัว 

๑๕.๔ ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ ( Save 

Password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลที่ผูใชงานครอบครองอยู 

๑๕.๕ ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ ที่งายตอการสังเกตเห็น 

๑๕.๖ ผูใชงานตองเปลี่ยนรหัสผาน ทุก ๖ เดือน หรือทุกครั้งที่มีการแจงเตือนให เปลี่ยน

รหัสผาน 

ขอ ๑๖ การเขารหัสขอมูล ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติ

ตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔  

ขอ ๑๗ การกระทําใด ๆ ที่เกิดจากการใชบัญชีของผูใชงาน อันมีกฎหมายกําหนดใหเปนความผิด ไม

วาการกระทําน้ันจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคลซึ่งผูใชงานจะตอง

รับผิดชอบตอความผิดที่เกิดข้ึน 

 ขอ ๑๘ การกําหนดวิธีการปองกันอุปกรณประมวลผลสารสนเทศในขณะที่ไมมีผูใชงาน เพื่อปองกัน

การเขาถึงอุปกรณประมวลผลสารสนเทศโดยไมไดรับอนุญาต การปองกันการขโมยอุปกรณฯ ใหกําหนดแนว

ปฏิบัติเพื่อปองกัน ดังน้ี 

๑๘.๑ กําหนดใหมีขอปฏิบัติในการปองกันอุปกรณคอมพิวเตอรเพื่อปองกันการลักขโมย หรือ

เขาถึงโดยไมไดรับอนุญาต โดยมีการติดต้ังสายล็อกเพื่อการรักษาความปลอดภัยของอุปกรณคอมพิวเตอรที่

ออกแบบเพื่อปองอุปกรณคอมพิวเตอร รวมทั้งอาจมีการติดต้ังกลองวงจรปดเพื่อตรวจสอบการเขา-ออก 

สถานที่ใชงาน 

๑๘.๒ อุปกรณและเครื่องคอมพิวเตอรขนาดเล็ก ไดแก คอมพิวเตอรโนตบุค ใหจัดเก็บในตูที่

สามารถล็อกกุญแจได 

๑๘.๓ ใหดําเนินการต้ังรหัสผาน เพื่อปองกันการเปดใชงานอุปกรณฯ ไดแก 

 - การต้ังรหัสผาน เพื่อปองกันการเขาถึงไบออส (Bios) ของเครื่องคอมพิวเตอร 

 - การต้ังรหัสผาน เพื่อปองกันการเขาถึงระบบปฏิบัติการ 

 - การติดต้ังโปรแกรมเพื่อปองกัน โปรแกรมประสงคราย (Malware) และอัพเดท 

(Update) ใหทันสมัยอยูเสมอ เพื่อปองกันชองโหว (Vulnerability) ของอุปกรณ 
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๑๘.๔ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนที่จะใชสินทรัพยของหนวยงาน ไดแก 

เขาถึงระบบปฏิบัติการ การใชงานระบบคอมพิวเตอร ในเครือขาย และการใชงานระบบอินเทอรเน็ต (รวมจาก 

๑๖.๑-๑๖.๓ เดิม) 

๑๘.๕ เมื่อผูใชงานไมอยูประจําเครื่องคอมพิวเตอรเปนเวลา ๑๕ นาทีข้ึนไป ผูใชงานตองทํา

การล็อกหนาจอทุกครั้ง และตองทําการพิสูจนตัวตนหลังกลับมาใชงานใหม 

ขอ ๑๙ ผูใชงานระบบสารสนเทศของมหาวิทยาลัยตองตระหนักและระมัดระวังตอการใชงานขอมูล

ของมหาวิทยาลัย 

ขอ ๒๐ ขอมูลที่เปนความลับหรือมีระดับความสําคัญ ที่อยูในการครอบครอง ดูแลของหนวยงานหาม

ไมใหผูใชงานในหนวยงานทําการเผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนา

หนวยงาน 

ขอ ๒๑ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของมหาวิทยาลัยหากเกิดการสูญ

หาย การนําไปใชในทางที่ผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงานตองมีสวนรวมในการรับผิดชอบตอ

ความเสียหายน้ัน 

ขอ ๒๒ ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูล

ตลอดจนเอกสาร  สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศตาง ๆ ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธ์ิ 

ขอ ๒๓ ผูใชงานมีสิทธ์ิโดยชอบธรรมที่จะเก็บรักษา ใชงานและปองกันขอมูลสวนบุคคลตาม

เห็นสมควร  มหาวิทยาลัยจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคลหน่ึงบุคคล

ใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานที่ครอบครองขอมูลน้ัน ยกเวนในกรณีที่

มหาวิทยาลัยแตงต้ังใหผูทําหนาที่ตรวจสอบ ทําการตรวจสอบขอมูลเหลาน้ันไดตลอดเวลา โดยไมตองแจงให

ผูใชงานทราบ 

ขอ ๒๔ หามเปดหรือใชงาน โปรแกรมประเภท Peer-to-Peers หรือโปรแกรมที่มีความเสี่ยง
เหมือนกัน (หมายถึง วิธีการจัดเครือขายคอมพิวเตอร ที่กําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเสมอ
เหมือนกันหรือเทาเทียมกัน  โดยแตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง ซึ่งการจัดแบบน้ีทําให
สามารถใชโปรแกรมหรือแฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แตจะตองใชจากเครื่องบริการแฟม (File 
Server) เทาน้ัน) หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๒๕ หามกระทําการใด ๆ  เพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอื่นใดในระบบ

เครือขายและระบบสารสนเทศของมหาวิทยาลัยโดยเด็ดขาด 

ขอ ๒๖ หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก 

ขอ ๒๗ หามใชระบบสารสนเทศของมหาวิทยาลัย เพื่อการควบคุมคอมพิวเตอรหรือระบบสารสนเทศ

ภายนอก  โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 

ขอ ๒๘ หามกระทําการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น 

เพื่อประโยชนในการเขาถึงขอมูล หรือเพื่อการใชทรัพยากรก็ตาม 

ขอ ๒๙ หามติดต้ังอุปกรณหรือกระทําการใด ๆ  เพื่อเขาถึงระบบสารสนเทศของมหาวิทยาลัย โดย

ไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 



๑๑ 
 

ขอ ๓๐ หามผูใชงานเขาไปในหองบริหารจัดการระบบเครือขายคอมพิวเตอร (Operation Center)

หรือสถานที่ที่ใชสําหรับติดต้ังเครื่องคอมพิวเตอรแมขายและ/หรืออุปกรณบริหารจัดการเครือขาย ที่เปนเขต

หวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๑ หามผูใชงานนําอุปกรณหรือช้ินสวนใดออกจากหองปฏิบัติการระบบเครือขายคอมพิวเตอร

เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๒ หามผูใชงานนําเครื่องมือหรืออุปกรณอื่นใด เช่ือมเขาระบบเครือขายคอมพิวเตอรเพื่อการ

ประกอบธุรกิจสวนบุคคล 

ขอ ๓๓ หามผูใชงานคัดลอกหรือทําสําเนาแฟมขอมูลที่มีลิขสิทธ์ิ กอนไดรับอนุญาตจากเจาของ

ลิขสิทธ์ิและผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอื่นทุกกรณี 

ขอ ๓๔ ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนที่จะกําจัด

อุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณสําหรับจัดเก็บ

ขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณน้ันไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมูลสําคัญน้ันได และ

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังน้ี 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใชการหั่นดวยเครื่องหั่นทําลายกระดาษ 
Flash  Drive - ใชการทําลายขอมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22-M 

ของกระทรวงกลาโหมสหรัฐอเมริกา  ซึ่งเปนมาตรฐานการทําลายขอมูลโดย
การเขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน Optical ใชการหั่นดวยเครื่องหั่นทําลายเอกสาร 
เทป ใชวิธีการทุบหรือบดใหเสียหาย  หรือเผาทําลาย 
Hard Disk   - ใชการทําลายขอมูลบน Hard Disk ตามมาตรฐาน DOD 5220.22-M ของ

กระทรวงกลาโหมสหรัฐอเมริกา  ซึ่งเปนมาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

 

สวนท่ี ๔ การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear 

Screen Policy) โดยตองควบคุมไมใหทรัพยสินสารสนเทศ ไดแก เอกสาร สื่อบันทึกขอมูลคอมพิวเตอรหรือ

สารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธ์ิ โดยกําหนดใหผูใชงานตองมีขอปฏิบัติในการใชงาน 

ดังน้ี 

 ขอ ๓๕ กําหนดใหมีมาตรการปองกันทรัพยสินสารสนเทศของมหาวิทยาลัย โดยมีขอปฏิบัติในการ

ปองกันการทรัพยสินสารสนเทศ ดังน้ี 

  ๓๕.๑ ตองควบคุมไมใหมีการทิ้งหรือปลอยสินทรัพยสารสนเทศที่สําคัญอยูในสถานการณที่

ไมปลอดภัย 

๓๕.๒ ตองกําหนดพื้นที่ใชงานเพื่อปองกันผูที่ไมเกี่ยวของเขาไปในพื้นที่ 



๑๒ 
 

๓๕.๓ ตองจัดการบริเวณลอมรอบ 

๓๕.๔ ตองมีการควบคุมการเขา-ออก พื้นที่ 

 ขอ ๓๖ กําหนดใหมีมาตรการปองการการเขาถึงขอมูล เอกสาร สื่อบันทึกขอมูลสารสนเทศโดย

กําหนดขอปฏิบัติในการปองกันการเขาถึงโดยไมไดรับอนุญาต ดังน้ี 

  ๓๖.๑ การหยุดใชงานช่ัวคราว ตองกําหนดใหเครื่องคอมพิวเตอรพักหนาจอและต้ังรหัสผาน

ในการพักหนาจอ เพื่อใหผูใชงานตองพิมพรหัสผานเพื่อเปดหนาจอกลับมาใชงานใหม 

  ๓๖.๒ ตองทําการบันทึกออก (Logout) จากระบบสารสนเทศทันทีที่เสร็จสิ้นการใชงาน 

  ๓๖.๓ สรางวัฒนธรรมองคกรใหเกิดความเขาใจในมาตรการปองกัน ไดแก การเก็บเอกสาร 

สื่อบันทึกขอมูลจากโตะทํางาน และเก็บใหปลอดภัย กอนพักหรือเลิกงาน 

สวนท่ี ๕ การควบคุมการเขาถึงเครือขาย (Network Access Control) 

 ขอ ๓๗ มาตรการควบคุมการเขา-ออกหองบริหารจัดการระบบเครือขายคอมพิวเตอร (Operation 

Center) 

๓๗.๑ ผู ติดตอจากหนวยงานภายนอก ตองทําการแลกบัตรที่ใชระบุตัวตน ไดแก บัตร

ประจําตัวประชาชน หรือใบอนุญาตขับข่ี กับเจาหนาที่รักษาความปลอดภัย เพื่อรับบัตรผูติดตอ (Visitor) แลว

ทําการลงบันทึกขอมูลลงในสมุด “บันทึกการเขาออกพื้นที่” 

๓๗.๒ ผูติดตอจากหนวยงานภายนอก ที่นําอุปกรณคอมพิวเตอร หรืออุปกรณที่ใชในการ

ปฏิบัติงานมาปฏิบัติงานที่ใชหองบริหารจัดการระบบเครือขายคอมพิวเตอร ตองลงบันทึกรายการอุปกรณใน

แบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่” ใหถูกตองชัดเจน 

๓๗.๓ ผูดูแลระบบ ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก แบบฟอรมการขอ

อนุญาตเขา-ออกกับเจาหนาที่รักษาความปลอดภัยเปนประจําทุกเดือน 

ขอ ๓๘ ผูใชงานจะนําเครื่องคอมพิวเตอร หรืออุปกรณมาเช่ือมตอกับระบบเครือขายคอมพิวเตอรของ

หนวยงาน ตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายน้ีโดยเครงครัดโดยผูใชงานตอง

กรอกแบบฟอรม “การขอใชบริการดานระบบเครือขายคอมพิวเตอร”  

 ขอ ๓๙ การขออนุญาตใชงานพื้นที่ Web Server ช่ือโดเมนยอย (Sub Domain Name) ที่หนวยงาน

รับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอหัวหนาหนวยงาน และจะตองไมติดต้ังโปรแกรมอื่นใด ที่สงผล

กระทบตอการกระทําของระบบและผูใชงานอื่น ๆ 

 ขอ ๔๐ หามผูใดกระทําการเคลื่อนยาย ติดต้ังเพิ่มเติมหรือทําการกับอุปกรณสวนกลาง ไดแก อุปกรณ

จัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่ เ ช่ือมตอกับระบบเครือขาย

คอมพิวเตอรหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

 ขอ ๔๑ ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขายคอมพิวเตอร เพื่อบริหารจัดการระบบ

เครือขายคอมพิวเตอรไดอยางมีประสิทธิภาพ ดังตอไปน้ี  



๑๓ 
 

๔๑.๑ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุมการ

จัดเสนทางบนเครือขาย เพื่อการเช่ือมตอของคอมพิวเตอรและสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ

สอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตการใชงานตามภารกิจ ดังน้ี 

  ๔๑.๑.๑ อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสที่กําหนด  

๔๑.๑.๒ มีเกตเวยเพื่อกรองขอมูลทีไ่หลเวียนในเครือขาย  
๔๑.๑.๓ ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง  
๔๑.๑.๔ ตองควบคุมการไหลของขอมูลผานเครือขาย  
๔๑.๑.๕ ตองกําหนดเสนทางการไหลของขอมูลบนเครือขายที่สอดคลองกับการ

ควบคุมการเขาถึงและการใชงานบริการเครือขาย  
๔๑.๑.๖ ตองจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง

คอมพิวเตอรแมขาย เพื่อระงับการใชจากเสนทางอื่น 
๔๑.๑.๗ กําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับ

อนุญาตใหเขาถึงเทาน้ัน 
๔๑.๒ ระบบเครือขายคอมพิวเตอร   ทั้งหมดของหนวยงานที่มีการเช่ือมตอไปยังระบบเครือขาย

คอมพิวเตอรอื่น ภายนอกหนวยงานตองเช่ือมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมีความสามารถใน

การตรวจจับโปรแกรมประสงคราย (Malware) ดวย 

๔๑ .๓  ระบบ เครือข ายต อ ง ติด ต้ั งระบบตรวจจับการบุกรุ ก  ( Intrusion Prevention 

System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงานระบบเครือขาย

คอมพิวเตอรของหนวยงานในลักษณะที่ผิดปกติ 

๔๑.๔ การเขาสูระบบเครือขายคอมพิวเตอรภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ต

จําเปนตองมีการ ลงบันทึกเขาใชงาน (Login) เพื่อแสดงตัวตนดวยช่ือผูใชงาน และตองมีการพิสูจนยืนยันตัวตน 

(Authentication) ดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

๔๑.๕ หนวยงานตองปองกันมิใหหนวยงานภายนอกที่เช่ือมตอกับระบบเครือขายสามารถ

มองเห็น IP Address ภายในของหนวยงานได 

๔๑.๖ หนวยงานตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียด

เกี่ยวกับขอบเขตของระบบเครือขายภายในและเครือขายภายนอก พรอมทั้งอุปกรณตาง ๆ  และตองปรับปรุง

ใหเปนปจจุบันอยูเสมอ 

          ๔๑.๗ การระบุอุปกรณบนเครือขาย    

   - ผูดูแลระบบตองเก็บบัญชีการขอเช่ือมตอระบบเครือขายคอมพิวเตอรที่อยูในความดูแล

รับผิดชอบ อันไดแก รายช่ือผูขอใชบริการ รายละเอียดเครื่องคอมพิวเตอรที่ขอใชบริการ IP Address และ

สถานที่ติดต้ัง 

   - ผู ดูแลระบบตองจํากัดจํานวนผูใชงานที่สามารถเขาใชอุปกรณในระบบเครือขายที่

รับผิดชอบได 



๑๔ 
 

   - กรณีอุปกรณที่มีการเช่ือมตอจากระบบเครือขายคอมพิวเตอรภายนอก ตองมีการระบุ

หมายเลข (MAC Address : Media Access Control Address) อุปกรณที่เขามาเช่ือมตอกับเครือขายภายใน 

   - อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางของระบบ

เครือขายคอมพิวเตอรได 

- ผูขอใชบริการใหม ตองกรอกแบบฟอรมช่ือวา “การขอใชบริการระบบเครือขาย” 

 ขอ ๔๒ ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการดูแล

ระบบคอมพิวเตอรแมขาย ในการกําหนดแกไข หรือเปลี่ยนแปลงการต้ังคา (Config) ของซอฟตแวรระบบ 

(Systems Software) 

 ขอ ๔๓ การติดต้ังหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติจากผูดูแลระบบใหติดต้ัง

กอนดําเนินการทุกครั้ง 

 ขอ ๔๔ กําหนดใหมีการจัดเก็บเอกสารสําหรับซอฟตแวรของระบบงานไวในสถานที่ที่มีความมั่นคง

ปลอดภัย 

 ขอ ๔๕ กําหนดใหมีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพื่อใหขอมูลจราจรทาง

คอมพิวเตอรมีความถูกตองและสามารถระบุถึงตัวบุคคลได (ตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒๕๕๐) 

 ขอ ๔๖ กําหนดมาตรการควบคุมการใชงานระบบเครือขายคอมพิวเตอรและเครื่องคอมพิวเตอรแมขาย 

จากผูใชงานภายนอกหนวยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังตอไปน้ี 

๔๖.๑ บุคคลจากหนวยงานภายนอกที่ตองการสิทธ์ิในการเขาใชงานระบบเครือขาย

คอมพิวเตอรและเครื่องคอมพิวเตอรแมขายของหนวยงาน จะตองทําหนังสือขออนุญาตเปนลายลักษณอักษร 

เพื่อขออนุญาตจากหัวหนาหนวยงาน 

   ๔๖.๒ กําหนดใหมีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบเครือขายคอมพิวเตอร

และระบบสารสนเทศอยางรัดกุม ดังตอไปน้ี 

    - การปรับเปลี่ยน หรือการเขาถึงพอรตตองทําหนังสือขออนุญาตจากผูดูแลระบบ

เครือขายคอมพิวเตอรของมหาวิทยาลัย 

    - ตองบันทึก และควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ

สําหรับการเขาถึงทางกายภาพและการเขาถึงทางเครือขาย 

    - ปดการใชงาน หรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตง

ระบบใหใชงานไดโดยจํากัดระยะเวลาเทาที่จําเปนเทาน้ัน 

๔๖.๓ วิธีการใด ๆ ที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกล (Telnet) ตอง

ไดรับการอนุญาตจากผูดูแลระบบ 

๔๖.๔ การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับหนวยงานและผูดูแลระบบกอนเสมอ 

๔๖.๕ การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลหรือผู

ที่อยูภายนอกองคกร (External Connection) ตองมีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยช่ือ



๑๕ 
 

ผูใชงานและตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตอง

ของผูใชงานกอนทุกครั้ง 

 ขอ ๔๗ กําหนดใหมีการแบงแยกเครือขาย ตามกลุมดังตอไปน้ี 

๔๗.๑ กลุมของบริการสารสนเทศ 

๔๗.๒ กลุมของผูใชงาน 

   ๔๗.๓ กลุมของระบบสารสนเทศ 

ขอ ๔๘ กําหนดการปองกันระบบเครือขายคอมพิวเตอรและอุปกรณตาง ๆ ที่เช่ือมตอกับระบบ

เครือขายคอมพิวเตอรอยางชัดเจนและตองทบทวนการกําหนดคา Parameter ตาง ๆ ไดแก IP Address 

อยางนอยปละ ๑ ครั้ง นอกจากน้ีการกําหนดแกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลที่เกี่ยวของ

ใหรับทราบทุกครั้ง 

 ขอ ๔๙ การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายคอมพิวเตอรตองไดรับการ

อนุมัติจากผูดูแลระบบและตองจํากัดการใชงานเฉพาะเทาที่จําเปนเทาน้ัน 

 

สวนท่ี ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
ขอ ๕๐ ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
 กําหนดใหมีผูใชงาน และเลือกใชข้ันตอนในการยืนยันตัวตนที่เหมาะสม มีแนวปฏิบัติ ดังน้ี 
 ๕๐.๑ ผูใชงานตองมีช่ือผูใชงาน และรหัสผาน สําหรับการเขาใชงานระบบสารสนเทศ 
 ๕๐.๒ หากอนุญาตใหใชช่ือผูใชงาน และรหัสผานรวมกัน ตองข้ึนอยูกับความจําเปนทางดาน

การปฏิบัติงานหรือดานเทคนิค 
 ๕๐.๓ สามารถใชอุปกรณควบคุมความปลอดภัยเพิ่มเติม ไดแก สมารตการด RIFD เครื่อง

อานน้ิวมือ  
ขอ ๕๑ ข้ันตอนและแนวปฏิบัติเพื่อเขาใชงานระบบปฏิบัติการ 
 ๕๑.๑ กําหนดใหมีการปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ

จะตองควบคุมโดย วิธีการยืนยันตัวตนที่มั่นคงปลอดภัยโดยการระบุและยืนยันตัวตนของผูใชงาน (User 
Identification and Authentication) โดยจะทําการเก็บขอมูลการจราจรคอมพิวเตอร (Log) ในกรณีน้ี
สํานักงานไดใชระบบ Active Directory เปนตัวควบคุม 

๕๑.๒ ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรที่รับผิดชอบ 
๕๑.๓ การเขาใชระบบปฏิบัติการตองทําการลงบันทึกเขาใชงาน (Login) กอนทุกครั้ง 
๕๑.๔ ผูใชงานระบบปฏิบัติการของตนเองตองไมอนุญาตใหผูอื่นใชช่ือผูใชงานและรหัสผาน 

ของตนในการเขาใชงาน 
๕๑.๕ ผูใชงานระบบปฏิบัติการตองทําการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงาน

หรือไมอยูที่หนาจอเปนเวลานาน 
๕๑.๖ หามใหผูใชงานระบบปฏิบัติการเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือ

โปรแกรมที่มีความเสี่ยง  



๑๖ 
 

๕๑.๗ ซอฟตแวรระบบปฏิบัติการที่ทางมหาวิทยาลัยมีลิขสิทธ์ิใช ผูใชงานสามารถขอใชงาน
ไดตามหนาที่ความจําเปน และหามไมใหผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์หาก
ตรวจพบถือวาเปนความผิดสวนบุคคลผูใชงานรบัผิดชอบแตเพียงผูเดียว 

๕๑.๘ ซอฟทแวรระบบปฏิบัติการที่ทางมหาวิทยาลัยจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปน 
หามมิใหผูใชงานทําการติดต้ัง ถอดถอนเปลี่ยนแปลงแกไข หรือทําสําเนาเพื่อนําไปใชงานที่อื่น 

๕๑.๙ หามใชซอฟตแวรระบบปฏิบัติการที่เปนของมหาวิทยาลัย เพื่อประโยชนทางการคา 
๕๑.๑๐ หามผูใชระบบปฏิบัติการนําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงขอความ

รูปภาพไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 
๕๑.๑๑ หามผูใชระบบปฏิบัติการของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศ

ภายนอกโดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 
          ๕๑.๑๒ การกําหนดเวลาใชงานระบบสารสนเทศ (Session Time-Out) 

๕๑.๑๒.๑ กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปด
การใชงานดวยหลังจากที่ไมมีกิจกรรมการใชงานชวงระยะเวลา ๑๕ นาที 

๕๑.๑๒.๒ กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานที่สั้นข้ึน
สําหรับระบบสารสนเทศที่มีความเสี่ยงสูง 

ขอ ๕๒ การใชงานโปรแกรมอรรถประโยชน (Utilities Program) บนระบบปฏิบัติการตองจํากัดและ
ควบคุมการใชงาน เน่ืองจากการใชงานโปรแกรมอรรถประโยชน บางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการ
ปองกันทางดานความมั่นคงปลอดภัยของระบบได และใหดําเนินการ ดังน้ี 

๕๒.๑ การใชงานโปรแกรมอรรถประโยชนบนระบบปฏิบัติการ ตองไดรับการอนุมัติจาก
ผูดูแลระบบ และตองมีการพิสูจนยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรมอรรถประโยชน เพื่อจํากัดและ
ควบคุมการใชงาน 

๕๒.๒ โปรแกรมอรรถประโยชนที่นํามาใชงานบนระบบปฏิบัติการตองไมละเมิดลิขสิทธ์ิ 
๕๒.๓ ตองจัดเก็บโปรแกรมอรรถประโยชนออกจากซอฟตแวรสําหรับระบบงาน 
๕๒.๔ กําหนดใหมีการจํากัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมอรรถประโยชน 
๕๒.๕ ตองยกเลิกหรือลบทิ้งโปรแกรมอรรถประโยชนและซอฟตแวรที่เกี่ยวของกับระบบงาน

ที่ไมมีความจําเปนในการใชงาน รวมทั้งปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมอรรถประโยชน
ได 

 

สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and Information 
Access Control) 

ขอ ๕๓ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองกําหนดการลงทะเบียนผูใชงานใหม ใน
การใชงานตามความจําเปนรวมทั้งข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน ไดแก การลาออก หรือการ
เปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

ขอ ๕๔ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองกําหนดสิทธ์ิการใชงานระบบเทคโนโลยี
สารสนเทศที่สําคัญ ไดแก ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส    
ระบบเครือขายไรสาย ระบบอินเทอรเน็ต โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความ
เห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธ์ิดังกลาวอยางสม่ําเสมอ 



๑๗ 
 

ขอ ๕๕ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองกําหนดระยะเวลาในการเช่ือมตอระบบ
สารสนเทศ ที่ใชในการปฏิบัติงานระบบสารสนเทศตาง ๆ เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศเกิน ๑๕ 
นาที ระบบจะยุติการใชงานผูใชงานตองทําการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครั้ง 

ขอ ๕๖ ผูดูแลระบบโปรแกรมประยุกตและสารสนเทศ ตองบริหารจัดการสิทธ์ิการใชงานระบบและ
รหัสผานของบุคลากรดังตอไปน้ี 

๕๖.๑ กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน เมื่อผูใชงานระบบลาออก หรือพน
จากตําแหนง หรือยกเลิกการใชงาน 

๕๖.๒ กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ไวในระบบคอมพิวเตอรในรูปแบบที่ไมได
ปองกันการเขาถึง 

๕๖.๓ การกําหนดรหัสผาน ตองไมตรงกับช่ือผูใชงาน  

๕๖.๔ ในกรณีมีความจําเปนตองใหสิทธ์ิกับผูใชงานพิเศษที่มีสิทธ์ิสูงสุด ผูใชงานพิเศษน้ัน
จะตองไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลาการใชงานและระงับ
การใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และตองกําหนดใหรหัสผูใชงานตางจากรหัส
ผูใชงานตามปกติ 

ขอ ๕๗ ผูดูแลระบบโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ ตองบริหารจัดการการเขาถึง
ขอมูลตามประเภทช้ันความลับในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรง
และการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 

๕๗.๑ ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและการ
เขาถึงผานระบบงาน 

๕๗.๒ ตองกําหนดรายช่ือผูใชงาน และรหัสผาน เพื่อใชในการตรวจสอบตัวตนจริงของ
ผูใชงานขอมูลในแตละช้ันความลับของขอมูล 

๕๗.๓ กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 
๕๗.๔ การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ตองไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล  
๕๗.๕ กําหนดการเปลี่ยนรหัสผาน ตามระยะเวลาที่กําหนดของระดับความสําคัญของขอมูล 
๕๗.๖ กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลโปรแกรมประยุกตหรือ

แอพพลิเคช่ันและสารสนเทศ ในกรณีที่นําสินทรัพยออกนอกหนวยงาน ไดแก บํารุงรักษา ตรวจซอม ให
ดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 

ขอ ๕๘ การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation of Connection 
Time) 

๕๘.๑ กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเช่ือมตอสําหรับการใช

งานเพื่อใหผูใชงานสามารถใชงานไดนานที่สุดภายใน ๓ ช่ัวโมงตอการเช่ือมตอ ๑ ครั้ง หรือกําหนดใหใชงานได

เฉพาะในชวงเวลาการทํางานปกติของมหาวิทยาลัยเทาน้ัน  

๕๘.๒ กําหนดใหระบบเทคโนโลยีสารสนเทศ ที่มีความสําคัญสูง ระบบงานที่มีการใชงานใน
สถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหนวยงาน) มีการจํากัดชวงระยะเวลาการเช่ือมตอ 

 



๑๘ 
 

ขอ ๕๙ ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ไดแก ระบบงบประมาณ การเงิน 
พัสดุและบัญชีกองทุน โดยเกณฑพึงรับ-พึงจาย ลักษณะ ๓ มิติ ตองแยกออกจากระบบอื่น และแสดงใหเห็นถึง
ผลกระทบและระดับความสำคัญตอมหาวิทยาลัย ใหมีขอปฏิบัติดังน้ี 

๕๙.๑ กําหนดมีการควบคุมสภาพแวดลอมของระบบซึ่งไวตอการรบกวนโดยเฉพาะ ดังน้ี 
๕๙.๑.๑ มีหองปฏิบัติงานแยกเปนสัดสวน และตองกําหนดสิทธ์ิใหเฉพาะผูที่มีหนาที่

ที่ไดรับมอบหมายเทาน้ัน เขาไปปฏิบัติงานในหองควบคุมดังกลาว  
๕๙.๑.๒ ติดต้ังระบบแยกตางหากจากระบบสารสนเทศอื่น  
๕๙.๑.๓ ทําการปองกันการมีทรัพยากรไมเพียงพอ  
๕๙.๑.๔ มีระบบเฝาระวังการเขาถึงขอมูลสําคัญโดยผูไมไดรับอนุญาต  

๕๙.๒ กําหนดใหมีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ โดยมีแนวปฏิบัติ
สําหรับการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ทั้งของสวนตัวและอุปกรณของทางราชการ ดังน้ี 
             ๕๙.๒.๑ ตองล็อกหรือยึดเครื่องใหอยูกับที่กรณีที่นําเครื่องไปใชในที่สาธารณะ หรือ
ในบริเวณที่มีความเสี่ยงตอการสูญหาย  
             ๕๙.๒.๒ ตองเปดใชระบบล็อกหนาจออัตโนมัติหรือปดเครื่องอัตโนมัติเมื่อไมไดใช
งาน และในกรณีที่ไมไดใชงานเปนการช่ัวคราวตองล็อกหนาจอทุกครั้ง  
             ๕๙.๒.๓ ผูใชตองต้ังรหัสผานเพื่อเขาใชงานคอมพิวเตอรแบบพกพา  
             ๕๙.๒.๔ ไมใชอุปกรณคอมพิวเตอรแบบพกพารวมกับบุคคลอื่น  
             ๕๙.๒.๕ ตองตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการใชงานสื่อ
บันทึกขอมูลพกพาตาง ๆ  
             ๕๙.๒.๖ ไมเก็บขอมูลสําคัญของหนวยงานไวบนอุปกรณคอมพิวเตอรและสื่อสาร
เคลื่อนที่ ที่ใชงานอยู หากจําเปนตองจัดเก็บขอมูลบนอุปกรณดังกลาวจะตองเขารหัสขอมูล ทุกครั้ง  
             ๕๙.๒.๗ หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพา เปนอุปกรณกระจาย
สัญญาณเครือขายไรสายภายในมหาวิทยาลัย  
             ๕๙.๒.๘ ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภท
พกพา ไดแก ติดต้ังโปรแกรมปองกันมัลแวร ปรับปรุงระบบปฏิบัติการใหทันสมัย ไมติดต้ังซอฟตแวรผิด
กฎหมาย ไมติดต้ังซอฟตแวรที่ไมรูจัก ฯลฯ  
             ๕๙.๒.๙ มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรพกพาเกิดการสูญหาย
หรือถูกขโมย ไดแก การเปดระบบล็อกไบออส เขารหัสไฟลขอมูล เขารหัสฮารดดิสก ติดต้ังโปรแกรมติดตาม
เครื่อง ฯลฯ  

๕๙.๓ กําหนดใหมีการปฏิบัติงานจากภายนอกองคกร (Teleworking) ดังน้ี 
๕๙.๓.๑ ผูใชงานงานระบบจากระยะไกล ตองทําการพิสูจนตัวตนกอนเขาใชงาน  
๕๙.๓.๒ ตองรักษาความปลอดภัยสําหรับระบบสื่อสารขอมูลระหวางสถานที่ที่จะมี

การปฏิบัติงานจากระยะไกลและระบบงานตาง ๆ ภายในองคกร  
๕๙.๓.๓ มีมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพสําหรับสถานที่ที่จะ

มีการปฏิบัติงานของผูใชงานจากระยะไกล เพื่อปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาต 
และการเช่ือมตอจากระยะไกลโดยผูไมประสงคดี  

๕๙.๓..๔ ผูใชงานตองไมอนุญาตใหครอบครัวหรือเพื่อนของตนเขาถึงระบบ
เทคโนโลยีสารสนเทศขององคกรในสถานที่ดังกลาว  



๑๙ 
 

๕๙.๓.๕. ตองตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ่งใชในการเขาถึงระบบ
สารสนเทศขององคกรจากระยะไกลมีระบบปองกันไวรัสและการใชงานไฟรวอลลยางเหมาะสม  

๕๙.๓.๖. ตองกําหนดชนิดของงานที่อนุญาตและไมอนุญาตใหเขาถึงสําหรับการ
ปฏิบัติงานจากระยะไกล ช่ัวโมงการทํางานในสถานที่ดังกลาว ช้ันความลับของขอมูลที่อนุญาตใหใชงานได และ
ระบบงานและบริการตาง ๆ ขององคกรที่อนุญาตใหเขาถึงไดจากระยะไกล  
 ขอ ๖๐ ผูรับจางพัฒนาระบบตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร 
 ขอ ๖๑ ผูดูแลระบบตองควบคุมการเขาถึงขอมูลของผูรับจางพัฒนาระบบจากภายนอกใหมีสิทธ์ิ
เขาถึงเฉพาะขอมูลที่เกี่ยวของ และตรวจสอบการนําเขาและออกจากระบบสารสนเทศของผูรับจางพัฒนา
ระบบจากภายนอกทุกครั้ง 
 
สวนท่ี ๘ การบริหารจัดการซอฟตแวรลิขสิทธิ ์และการปองกันโปรแกรมไมประสงคดี (Software 
Licensing and Intellectual Property and Preventing Malware) 

ขอ ๖๒ มหาวิทยาลัยราชภัฏเชียงใหม ใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังน้ันซอฟตแวรที ่
หนวยงานอนุญาตใหใชงานหรือที่หนวยงานมีลิขสิทธ์ิ ผูใชงานสามารถขอใชงานไดตามหนาที่ความจําเปนและ
หามไมใหผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐาน
ละเมิดลิขสิทธ์ิ ถือวาเปนความผิดสวนบุคคลผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๖๓ ซอฟตแวร (Software) ที่หนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอการทํางาน 
หามมิใหผูใชงานทําการ ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงาน ยกเวนไดรับการอนุญาต
จากหัวหนาหนวยงานหรือผูที่ไดรับมอบหมายที่มีสิทธ์ิในลิขสิทธ์ิ 

ขอ ๖๔ คอมพิวเตอรของผูใชงานตองทําการติดต้ังโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) 
ตามที่หนวยงานไดประกาศใหใชเวนแตคอมพิวเตอรน้ันเปนเครื่องเพื่อการศึกษา โดยตองไดรับอนุญาตจาก
หัวหนาหนวยงาน 

ขอ ๖๕ ขอมูล ไฟล ซอฟตแวร หรือสิ่งอื่นใด ที่ไดรับจากผูใชงานอื่นหรือหนวยงานอื่น ตองไดรับการ
ตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๖๖ ผูใชงานตองทําการปรับปรุงขอมูลสําหรับตรวจสอบ และปรับปรุงระบบปฏิบัติการ (Update 
Patch) ใหใหมเสมอ เพื่อเปนการปองกันความเสียหายที่อาจเกิดข้ึน 

ขอ ๖๗ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลารวมทั้งเมื่อพบสิ่งผิดปกติ
ผูใชงานตองแจงเหตุแกผูดูแลระบบ 

ขอ ๖๘ เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอรเขาสู
ระบบเครือขายและตองแจงแกผูดูแลระบบ 

ขอ ๖๙ หามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งขอมูล ขอความ เอกสารหรือสิ่งใด ที่เปน
สินทรัพยของหนวยงาน หรือของผูอื่น โดยไมไดรับอนุญาตจากหัวหนางาน 

ขอ ๗๐ หามทําการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ  ที่อาจกอใหเกิด
ความเสียหายมาสูสินทรัพยของหนวยงาน 

ขอ ๗๑ สิทธ์ิที่จะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดําเนินการไดแตตองไมดําเนินการ ดังน้ี 
๗๑.๑ พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ

รวมทั้งการกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูลบุคคลอื่นหรือแกะรหัสผาน
ของบุคคลอื่น 



๒๐ 
 

๗๑.๒ พัฒนาโปรแกรมหรือฮารดแวรใด ๆ  ซึ่งทําใหผูใชงานมีสิทธ์ิและลําดับความสําคัญใน
การครอบครองทรัพยากรระบบมากกวาผูใชงานอื่น 

๗๑.๓ พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่นใน
ลักษณะเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

๗๑.๔ พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทําลายระบบจํากัดสิทธิการใช (License) 
ซอฟตแวร 

๗๑.๕ นําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไมเหมาะสมหรือขัด
ตอศีลธรรมประเพณีอันดีงามของประเทศไทยกรณีที่ผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

ขอ ๗๒ การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced Software Development) 
๗๒.๑ จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
๗๒.๒ พิจารณาระบุวาใครจะเปนผูมีสิทธ์ิในทรัพยสินทางปญญาสําหรับซอรสโคดในการ

พัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
๗๒.๓ พิจารณากําหนดเรื่องการสงวนสิทธ์ิที่จะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรที่จะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางที่ทํากับผูใหบริการภายนอกน้ัน 
๗๒.๔ ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ  ที่จะทําการติดต้ังกอน

ดําเนินการติดต้ัง 
๗๒.๕ หลังจากการสงมอบการพัฒนาซอฟตแวรจากหนวยงานภายนอก หนวยงานตอง

ดําเนินการเปลี่ยนรหัสผานตาง ๆ 
 

สวนท่ี ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 
ขอ ๗๓ ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และ

อุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 
ขอ ๗๔ ผูใชงานจากระยะไกลทุกคน ตองผานการพิสูจนตัวตน เพื่อเพิ่มความปลอดภัยจะตองมีการ

ตรวจสอบ ไดแก รหัสผาน หรือวิธีการเขารหัส เปนตน 
ขอ ๗๕ ไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศของ

หนวยงานจากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความมั่นคงปลอดภัยของ
หนวยงาน 

ขอ ๗๖ ตองมีการตรวจสอบวาอุปกรณที่ เปนของสวนตัวซึ่งใชในการเขา ถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกล  โดยใหมีการปองกันไวรัสและการใชงานไฟรวอลลตามที่หนวยงาน
กําหนด 

ขอ ๗๗ ตองกําหนดชนิดของงาน ช่ัวโมงการทํางาน ช้ันความลับของขอมูลระบบงานและบริการตาง  ๆ
ของหนวยงานที่อนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล 

ขอ ๗๘ ตองกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุงสิทธ์ิ
การเขาถึงระบบงาน และการคืนอุปกรณที่ใชปฏิบัติงานจากระยะไกล 
 
สวนท่ี ๑๐ การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless Network Access Control) 

ขอ ๗๙ ผูดูแลระบบเครือขายไรสาย ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย 
(Access Point) ใหรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายนอยที่สุด 



๒๑ 
 

 
ขอ ๘๐ ผูดูแลระบบเครือขายไรสาย ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูก

กําหนดเปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณแบบไรสาย (Access 
Point) มาใชงานและกําหนดใหซอน SSID 

ขอ ๘๑ ผูดูแลระบบเครือขายไรสาย ตองกําหนดคาโดยตองทําการกําหนดคาและติดตอกับทาง
หนวยงานเทคโนโลยีสารสนเทศสวนกลางเพื่อกําหนดคาตาง ๆ  ของระบบ Wireless Security ของอุปกรณ
กระจายสัญญาณแบบไรสาย (Access Point) 

ขอ ๘๒ ผูดูแลระบบเครือขายไรสาย ระดับหนวยงานที่ตองการติดต้ังอุปกรณกระจายสัญญาณแบบไร
สาย (Access Point) จะตองไดรับการพิจารณาอนุญาตจากมหาวิทยาลัย 

ขอ ๘๓ ผู ดูแลระบบ เลือกใชวิธีการควบคุม MAC address (Media Access Control Address) 
และช่ือผูใชงาน รหัสผาน ของผูใชงานที่มีสิทธ์ิในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะ
อุปกรณที่มี MAC Address (Media Access Control Address) และช่ือผูใชงาน และรหัสผาน ตามที่กําหนด
ไวเทาน้ันใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

ขอ ๘๔ ผูดูแลระบบเครือขายไรสาย ตองมีการติดต้ังไฟรวอลล (Firewall) ระหวางระบบเครือขายไร
สายกับระบบเครือขายภายในหนวยงาน 

ขอ ๘๕ ผูดูแลระบบเครือขายไรสาย ตองกําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับ
เครือขายภายในหนวยงานผานทาง VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบ
เครือขายไรสาย 

ขอ ๘๖ ผูดูแลระบบเครือขายไรสาย ตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไร
สายที่รับผิดชอบ 

ขอ ๘๗ ผูดูแลระบบเครือขายไรสาย ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัย
ของระบบเครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดข้ึนในระบบเครือขายไรสาย 
และจัดสงรายงานผลการตรวจสอบทุก ๓ เดือน หากพบกรณีที่ ความผิดปรกติในการใชงานระบบเครือขายไร
สาย ผูดูแลระบบรายงานตอหัวหนาหนวยงานทราบทันที 

ขอ ๘๘ ผูดูแลระบบ ตองควบคุมไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดรับอนุญาต ใชงานระบบ
เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน 

ขอ ๘๙ ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของมหาวิทยาลัย จะตองทําการลงทะเบียนกับ
ผูดูแลระบบและตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 

ขอ ๙๐ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายให
เหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้ง มีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ ทั้งน้ี จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

 
สวนท่ี ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control) 

ขอ ๙๑ มหาวิทยาลัยตองมหีนวยงานบริหารจัดการ การติดต้ังและกําหนดคาของ Firewall ทั้งหมด 
ขอ ๙๒ การกําหนดคาเริ่มตนของ Firewall ตองกําหนดเปนปฏิเสธทั้งหมด (Deny) 

 ขอ ๙๓ Firewall จะตองอนุญาตการเช่ือมตออินเทอรเน็ตตามขอกําหนดของมหาวิทยาลัยเทาน้ัน 

 ขอ ๙๔ การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมายใหดูแล

จัดการเทาน้ัน 



๒๒ 
 

 ขอ ๙๕ ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บที่อุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

 ขอ ๙๖ การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรต

การเช่ือมตอพื้นฐานของโปรแกรมทั่วไป ที่อนุญาตใหใชงาน ซึ่งหากมีความจําเปนที่จะใชงานพอรตการเช่ือมตอ

นอกเหนือที่กําหนด จะตองไดรับความยินยอมจากหนวยงานกอน 

 ขอ ๙๗ การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขายจะตอง

กําหนดคาอนุญาตเฉพาะพอรตการเช่ือมตอที่จําเปนตอการใหบริการเทาน้ัน 

 ขอ ๙๘ จะตองมีการสํารองขอมูลการกําหนดคาของอุปกรณ Firewall เปนประจําทุกสัปดาหหรือทุก

ครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

 ขอ ๙๙ เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ ภายในหนวยงานที่มี

ลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเช่ือมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดย

จะตองกําหนดเปนกรณีไป 

 ขอ ๑๐๐ หนวยงานมีสิทธ์ิที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายที่มีพฤติกรรม

การใชงานที่ผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงตอความปลอดภัยจนกวาจะไดรับ

การแกไข 

 ขอ ๑๐๑ การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขายหรือ

อุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเกี่ยวกับ

เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากหัวหนาหนวยงานกอน 

 ขอ ๑๐๒ ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเทอรเน็ตทันที 

   

สวนท่ี ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (e-Mail) 
ขอ ๑๐๓ ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส ตองทําการกรอกขอมูลขอเขาใช

บริการจดหมายอิเล็กทรอนิกส โดยย่ืนคําขอกับเจาหนาทีท่ี่รับผิดชอบหรือดูแลระบบจดหมายอิเล็กทรอนิกส 
ขอ ๑๐๔ การใสรหัสผานจดหมายอิเล็กทรอนิกส ตองไมแสดงรหัสผานออกมาขณะทําการใสรหัส 
ขอ ๑๐๕ เมื่อมีการเขาสูระบบในครั้งแรกน้ัน ใหเปลี่ยนรหัสผาน ที่ไดมาจากผูดูแลระบบโดยทันที 
ขอ ๑๐๖ ผูดูแลระบบจดหมายอิเล็กทรอนิกส ตองสามารถกําหนดจํานวนครั้งที่ยอมใหผูใชงานใส

รหัสผานผิดได 
ขอ ๑๐๗ ผูใชงานจดหมายอิเล็กทรอนิกส ไมบันทึกหรือเก็บรหัสผาน ไวในระบบคอมพิวเตอร 
ขอ ๑๐๘ ผูใชงานจดหมายอิเล็กทรอนิกส ตองทําการเปลี่ยนรหัสผาน ของตนเอง ทุก ๓ - ๖ เดือน 
ขอ ๑๐๙ ผูใชงานจดหมายอิเล็กทรอนิกส ตองไมใชจดหมายอิเล็กทรอนิกส ของผูอื่นเพื่ออานหรือรับ

หรือสงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของและใหถือวาเจาของจดหมายน้ัน เปนผูรับผิดชอบ
ตอการใชงานในจดหมายอิเล็กทรอนิกสของตน 

ขอ ๑๑๐ ผูใชงานจดหมายอิเล็กทรอนิกส  ตองลงบันทึกออก (Logout)  จากระบบจดหมาย
อิเล็กทรอนิกสทุกครั้งเมื่อเสร็จสิ้นการใชงาน 



๒๓ 
 

ขอ ๑๑๑ การสงขอมูลที่เปนความลับผานจดหมายอิเล็กทรอนิกส ไมควรระบุความสําคัญของขอมูล
ลงในหัวขอจดหมายอิเล็กทรอนิกส เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลจดหมายอิเล็กทรอนิกส ที่หนวยงาน
กําหนดไว และใหใชความระมัดระวังในการระบุช่ือที่อยูจดหมายอิเล็กทรอนิกส ของผูรับใหถูกตองเพื่อปองกัน
การสงผิดตัวผูรับ 

ขอ ๑๑๒ หามสงจดหมายอิเล็กทรอนิกส ที่มีลักษณะเปนจดหมายขยะ (Spam Mail) จดหมายลูกโซ 
(Chain Letter) การละเมิดตอกฎหมาย หรือสิทธิของบุคคลอื่น และจดหมายอิเล็กทรอนิกส ที่มีไวรัสไปใหกับ
บุคคลอื่นโดยเจตนา 

ขอ ๑๑๓ ใหระบุช่ือของผูสงในจดหมายอิเล็กทรอนิกส ทุกฉบับที่สงไป 
ขอ ๑๑๔ ใหทําการสํารองขอมูลจดหมายอิเล็กทรอนิกส ตามความจําเปนอยางสม่ําเสมอ และ

ตรวจสอบได 
ขอ ๑๑๕ ผูใชงานจดหมายอิเล็กทรอนิกส  ตองทําการตรวจสอบเอกสารแนบจากจดหมายกด

อิเล็กทรอนิกสดวยโปรแกรมปองกันไวรัส กอนการเปดทุกครั้ง 
ขอ ๑๑๖ ผูใชงานจดหมายอิเล็กทรอนิกส ตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสที่ไดรับจากผู

สงที่ไมรูจัก 
ขอ ๑๑๗ ผูใชงานจดหมายอิเล็กทรอนิกส  ตองไมใชขอความที่ไมสุภาพหรือรับสงจดหมาย

อิเล็กทรอนิกสที่ไมเหมาะสม อันอาจทําใหเสียช่ือเสียงของหนวยงาน หรือทําใหเกิดความแตกแยกระหวาง
หนวยงาน 

ขอ ๑๑๘ ผูใชงานจดหมายอิเล็กทรอนิกส ตองตรวจสอบพื้นที่จัดเก็บจดหมายอิเล็กทรอนิกสของ
ตนเองทุกวัน และตองจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยที่สุด และตอง
ลบจดหมายอิเล็กทรอนิกสที่ไมตองการออกจากระบบเพื่อลดปริมาณการใชเน้ือที่ระบบจดหมายอิเล็กทรอนิกส 

ขอ ๑๑๙ ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สําหรับใชรับ-สงขอมูลในระบบราชการตาม
มติคณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่องการพัฒนาระบบจดหมายอิเล็กทรอนิกสกลางเพื่อการ
สื่อสารในภาครัฐ 

ขอ ๑๒๐ ผู ดูแลระบบอินเทอรเน็ต ตองกําหนดเสนทางการเช่ือมตอระบบคอมพิวเตอรของ
มหาวิทยาลัยกับระบบอินเทอรเน็ตโดยตองผานระบบรักษาความปลอดภัยที่มหาวิทยาลัยจัดสรรไวเทาน้ัน 
(Proxy, Firewall, IPS-IDS) 

 
สวนท่ี ๑๓ การควบคุมการใชอินเทอรเน็ต (Internet) 

ขอ ๑๒๑ หามผูใชงานระบบอินเทอรเน็ตของมหาวิทยาลัยทําการเช่ือมตอระบบคอมพิวเตอรผาน
ชองทางอื่น ยกเวนไดรับอนุญาตจากมหาวิทยาลัยเปนลายลักษณอักษร 

ขอ ๑๒๒ คอมพิวเตอรสวนบุคคลที่เช่ือมตอกับจดหมายอิเล็กทรอนิกส ตองมีการติดต้ังโปรแกรม
ปองกันไวรัส และทําการอุดชองโหวของระบบปฏิบัติการ โดยการอัพเดท (Update) ระบบปฏิบัติการอยาง
สม่ําเสมอ 

ขอ ๑๒๓ ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการตรวจสอบไวรัสโดย
โปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

ขอ ๑๒๔ ไมใชระบบอินเทอรเน็ตของมหาวิทยาลัย เพื่อหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล 
ขอ ๑๒๕ การเขาสูเว็บไซตที่ไมเหมาะสม ไดแก เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเน้ือหาอันอาจ 

กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา  พระมหากษัตริย  หรือเว็บไซตที่เปนภัยตอสังคม 



๒๔ 
 

หรือละเมิดสิทธิของผูอื่น หรือขอมูลที่อาจกอใหเกิดความเสียหายใหกับหนวยงาน 
ขอ ๑๒๖ หามเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมไดประกาศอยาง

เปนทางการผานระบบอินเทอรเน็ต  
ขอ ๑๒๗ ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต การอัพเดท (Update) 

โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ 
ขอ ๑๒๘ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลที่สําคัญและเปนความลับ 

ของหนวยงาน 
ขอ ๑๒๙ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเสนอความคิดเห็น หรือใชขอความที่ย่ัว

ยุใหราย ที่จะทําใหเกิดความเสื่อมเสียตอช่ือเสียงของหนวยงานการทําลายความสัมพันธกับบุคลากรของ
หนวยงาน 

ขอ ๑๓๐ หลังจากใชงานระบบอินเทอรเน็ตเสร็จแลว ใหปดการเช่ือมตอหรือออกจากระบบ
อินเทอรเน็ตเพื่อปองกันการเขาใชงานโดยบุคคลอื่น 

ขอ ๑๓๑ ผูใชงานระบบอินเทอรเน็ต ตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอรอยางเครงครัด 

 
สวนท่ี ๑๔ การใชงานเครือ่งคอมพิวเตอรสวนบุคคลของมหาวิทยาลัย (PC Computer) 

ขอ ๑๓๒  แนวทางปฏิบัติการใชงานทั่วไป 
๑๓๒.๑ เครื่องคอมพิวเตอรที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพื่อใช

ในงานราชการ 
๑๓๒.๒ โปรแกรมที่ไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมที่

หนวยงานไดซื้อลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังน้ันหามผูใชงานคัดลอกโปรแกรม และนําไปใชเปนการ
สวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

๑๓๒.๓ ไมอนุญาตใหผูใชงานทําการติดต้ังและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร สวนบุคคลของหนวยงาน 

๑๓๒.๔ การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคล เพื่อตรวจซอมจะตอง
ดําเนินการโดยเจาหนาที่บํารุงรักษาเครื่องคอมพิวเตอรของหนวยงาน หรือบริษัทผูจางเหมาที่ไดทําสัญญากับ
มหาวิทยาลัยเทาน้ัน 

๑๓๒.๕ กอนการใชงานสื่อบันทึกพกพา ตองมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม
ปองกันไวรัส กอนการเช่ือมตอกับเครื่องคอมพิวเตอร 

๑๓๒.๖ ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร 

๑๓๒.๗ ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงานอยูเมื่อใชงานประจําวัน
เสร็จสิ้น หรือเมื่อไมใชงานเกินกวา ๑ ช่ัวโมง 

๑๓๒.๘ ทําการต้ังคาล็อกหนาจอหลังจากที่ไมไดใชงานเกินกวา ๓๐ นาที เพื่อปองกันบุคคล
อื่นมาใชงานที่เครื่องคอมพิวเตอร 

ขอ ๑๓๓ การสํารองขอมูลและการกูคืนเครื่องคอมพิวเตอรสวนบุคคล   
๑๓๓.๑ ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก 

อื่น ๆ ไดแก CD, DVD, External Hard Disk  



๒๕ 
 

๑๓๓.๒ ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่เหมาะสม 
ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

๑๓๓.๓ ผูใชงานตองสํารองขอมูลปฏิบัติงานไว ในระดับที่สามารถนํากลับมาใชงานได
ตามปกติ ไมกระทบตอการดําเนินของหนวยงานในกรณี Hard Disk เสีย 

 
สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา (Portable Computer) 

ขอ ๑๓๔ แนวทางปฏิบัติการใชงานทั่วไป 
๑๓๔.๑ เครื่องคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ

หนวยงานเพื่อใชในงานราชการ 
๑๓๔.๒ โปรแกรมที่ไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน

โปรแกรมที่หนวยงาน ไดซื้อลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังน้ันหามผูใชงานคัดลอกโปรแกรม และ
นําไปใชเปนการสวนตัวหรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

๑๓๔.๓ ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพื่อการใชงานอยาง
ปลอดภัยและมีประสิทธิภาพ 

๑๓๔.๔ ไมดัดแปลงแกไขสวนประกอบตาง ๆ  ของคอมพิวเตอรแบบพกพาและรักษาสภาพ
ของคอมพิวเตอรแบบพกพาใหมีสภาพเปนปกติ 

ขอ ๑๓๕ ความปลอดภัยทางดานกายภาพ 
๑๓๕.๑ ผู ใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย โดยตองลอคเครื่อง

คอมพิวเตอรแบบพกพาขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอ
การสูญหาย 

๑๓๕.๒ ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานที่ที่มีความรอนสูง 
ความช้ืนมาก     ฝุนละอองสูงและตองระวังปองกันการตกจากตําแหนงที่วาง 

ขอ ๑๓๖ การสํารองขอมูลและการกูคืนเครื่องคอมพิวเตอรแบบพกพา 
๑๓๖.๑ ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา   โดยวิธีการและ

สื่อตาง ๆ เพื่อปองกันการสูญหายของขอมูล 
๑๓๖.๒ ผูใชงานจะตองเก็บรักษาสื่อสํารองขอมูล (Backup Media) ไวในสถานที่ที่เหมาะสม 

ไมเสี่ยงตอการรั่วไหลและการสูญเสียของขอมูล 
๑๓๖.๓ แผนสื่อสํารองขอมูลตาง ๆ ที่เก็บขอมูลไวจะตองทําการทดสอบการกูคืนอยาง

สม่ําเสมอ 
๑๓๖.๔ แผนสื่อสํารองขอมูลที่ไมใชงานแลว ตองทําลายหรือลบขอมูลไมใหสามารถนําไปใช

งานไดอีก 
๑๓๖.๕ ผูใชงานตองสํารองขอมูลปฏิบัติงานไวในระดับที่สามารถนํากลับมาใชงานได

ตามปกติ ไมกระทบตอการดําเนินของหนวยงานในกรณี Hard Disk เสีย 
 

สวนท่ี ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 

Policy : IDS/IPS) 

ขอ ๑๓๗ใหมีแนวนโยบายการตรวจสอบการบุกรุก (IDS/IPS Policy) เพื่อตรวจสอบความปลอดภัย
ของเครือขาย ปองกันทรัพยากรระบบสารสนเทศ รวมถึงขอมูลบนเครือขายภายในหนวยงาน ใหมีความมั่นคง



๒๖ 
 

ปลอดภัย และทําแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและความ
รับผิดชอบของผูที่เกี่ยวของ 
 ขอ ๑๓๘ กําหนดใหแนวนโยบาย IDS/IPS ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและ

เครือขายขอมูลทั้งหมด รวมถึงเสนทางที่ขอมูลอาจเดินทาง ซึ่งไมอยูในเครือขายอินเทอรเน็ตทุกเสนทาง 

 ขอ ๑๓๙ ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเทอรเน็ตหรือที่สาธารณะจะตองผานการตรวจสอบ

จากระบบ IDS/IPS 

 ขอ ๑๔๐ ระบบทั้งหมดใน DMZ (Demilitarized Zone) จะตองไดรับการตรวจสอบรูปแบบการ

ใหบริการกอนการติดต้ังและเปดใหบริการ 

 ขอ ๑๔๑ โฮสต (Host) และเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึก

ผลการตรวจสอบ 

 ขอ ๑๔๒ ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจํา 

 ขอ ๑๔๓ ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 

 ขอ ๑๔๔ IDS/IPS จะทํางานภายใตกฎควบคุมพื้นฐานของ Firewall ทึ่ใชในการเขาถึงเครือขายของ

ระบบสารสนเทศของมหาวิทยาลัย 

 ขอ ๑๔๕ เครื่องแมขายที่มีการติดต้ัง Host-Based IDS จะตองมีการตรวจสอบขอมูลประจําวันโดย

ผูดูแลระบบ 

 ขอ ๑๔๖ พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณทั้งหมด ที่มีความเสี่ยงตอการบุกรุกการโจมตี

ระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสําเร็จและไมประสบความสําเร็จ 

จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีที่ตรวจพบหรือภายในเวลาอันสั้น 

 ขอ ๑๔๗ การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 

 ขอ ๑๔๘ ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดข้ึน ไดแก รายงานผลการตรวจ

พบของเหตุการณตาง ๆ  ดําเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายที่ตรวจพบปองกัน

เหตุการณที่อาจเกิดอีกในอนาคต และดําเนินการตามแผน 

 ขอ ๑๔๙ มหาวิทยาลัยมีสิทธ์ิในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรของหนวยงานที่มี

พฤติกรรมเสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

 ขอ ๑๕๐ ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดที่เปนการละเมิดนโยบายของมหาวิทยาลัย 

การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบสารสนเทศ 

จะถูกระงับการใชเครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผิดที่สอดคลองกับกฎหมายวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือเปนการกระทําที่สงผลใหเกิดความเสียหายตอขอมูล และ

ทรัพยากรระบบของหนวยงาน จะตองถูกดําเนินคดีตามข้ันตอนของกฎหมาย 

   

 



๒๗ 
 

สวนท่ี ๑๗ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 

ขอ ๑๕๑ จัดเก็บขอมูลจราจรทางคอมพิวเตอร ไวในสื่อเก็บขอมูลที่สามารถรักษาความครบถวน 

ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บ ตองกําหนดช้ันความลับใน

การเขาถึง 

 ขอ ๑๕๒ หามแกไขขอมูลจราจรคอมพิวเตอร ที่เก็บรักษาไว 

 ขอ ๑๕๓ กําหนดใหมีการบันทึกการทํางานผูใชงานและบันทึกรายละเอียดของการเขา – ออกระบบ 
เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน นับต้ังแตการใชงานสิ้นสุดลง โดย
ปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
 ขอ ๑๕๔ ตองมีการปองกันการแกไขเปลี่ยนแปลงบันทึกขอมูลการจราจรทางคอมพิวเตอร และจํากัด
สิทธ์ิการเขาถึงบันทึกเหลาน้ัน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๒๘ 
 

หมวดที่ ๒ 

การรักษาความปลอดภัยฐานขอมูลและสํารองขอมูล 

 

วัตถุประสงค 

๑. เพื่อใหระบบขอมูลและสํารองขอมูลของหนวยงานสามารถใหบริการไดอยางตอเน่ือง 

๒. เพื่อใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย 

๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครัด และตระหนักถึง

ความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบฐานขอมูลและสํารองขอมูล 

 

แนวปฏิบัติ 

สวนท่ี ๑ การรักษาความปลอดภัยฐานขอมูล 

ขอ ๑ กําหนดสิทธ์ิและความสําคัญของขอมูลและฐานขอมูล 

๑.๑ จัดทําบัญชีฐานขอมูล การจําแนกกลุมทรัพยากรของระบบหรือการทํางาน โดยใหกําหนด

กลุมผูใชงานและสิทธิของกลุมผูใชงาน 

๑.๒ กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เกีย่วของกับการอนุญาตการ

กําหนดสิทธ์ิ หรือการมอบอํานาจ ดังน้ี 

๑.๒.๑ กําหนดสิทธ์ิของผูใชงานแตละกลุมที่เกี่ยวของกับฐานขอมูล 

- อานอยางเดียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อนุมัติ 

- ไมมีสิทธ์ิ 

๑.๒.๒ กําหนดเกณฑการระงับสิทธ์ิการมอบอํานาจ   ใหเปนไปตามการบริหารจัดการ 

การเขาถึงของผูใชงาน (User Access Management) ที่ไดกําหนดไว 

๑.๒.๓ ผูใชงานที่ตองการเขาใชงานระบบฐานขอมูลของหนวยงานจะตองขออนุญาตเปน

ลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 

๑.๓ ข้ันตอนปฏิบัติเพื่อการจัดเก็บขอมูล 

๑.๓.๑ ประเภทของขอมูล แบงออกเปน 

 - ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํา

รับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน  



๒๙ 
 

- ขอมูลสารสนเทศดานการบริการของมหาวิทยาลัย ไดแก ขอมูลการลงทะเบียน

เรียน ขอมูลผลการเรียน ขอมูลนักศึกษา ขอมูลบริการชุมชน เปนตน 

๑.๓.๒ ระดับความสําคัญของขอมูลในฐานขอมูล แบงออกเปน ๓ ระดับ คือ 

 - ขอมูลที่มีระดับความสําคัญมากที่สุด 

 - ขอมูลที่มีระดับความสําคัญปานกลาง 

 - ขอมูลที่มีระดับความสําคัญนอย 

๑.๓.๓ ลําดับช้ันความลับของขอมูลในฐานขอมูล แบงออกเปน 

 - ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรงที่สุด 

 - ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรง 

 - ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหาย 

 - ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

๑.๓.๔ ระดับช้ันการเขาถึงขอมูลในฐานขอมูล แบงออกเปน ๓ ระดับ คือ 

 - ระดับช้ันสําหรับผูบริหาร สามารถเขาถึงขอมูลในฐานขอมูลไดตามภารกิจที่

มหาวิทยาลัยมอบหมาย 

 - ระดับช้ันสําหรับผูใชงานทั่วไป สามารถเขาถึงขอมูลในฐานขอมูลไดเฉพาะขอมูล

สวนบุคคล และขอมูลขาวสารประชาสัมพันธที่ออกสูสาธารณะ 

 - ระดับช้ันสําหรับผู ดูแลระบบหรือผูที่ไดมอบหมาย สามารถเขาถึงขอมูลใน

ฐานขอมูลไดตามหนาที่ในการดูแลระบบที่มหาวิทยาลัยมอบหมาย 

๑.๓.๕ มีการกําหนดเวลาที่ไดเขาถึงขอมูลในฐานขอมูล  

 - ขอมูลที่เปดเผย ๒๔ ช่ัวโมง 

 - ขอมูลที่เปดเผยเฉพาะเวลาทําการ 

 - ขอมูลที่เปดเผยเมื่อมีการมอบหมายตามภารกิจ     

๑.๓.๖ มีการกําหนดจํานวนชองทางที่สามารถเขาถึงฐานขอมูล ๒ ชองทางดังน้ี 

-  ระบบเครือขายภายในมหาวิทยาลัย (Intranet) 

-  ระบบเครือขายภายนอกมหาวิทยาลัย (Internet) 

ขอ ๒ ขอมูลขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธ์ิเขา

ใชหรือดําเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จําเปนตอมาตรการรักษาความปลอดภัย 

ขอ ๓ การปฏิบัติเกี่ยวกับขอมูลที่เปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทาง

ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ หมวดที่ ๑ ขอ ๑๓ 



๓๐ 
 

ขอ ๔ หนวยงานเจาของฐานขอมูล ผูมีสิทธ์ิและอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของ

ผูใชงานและโปรแกรมที่ไดรับอนุญาตใหกระทําการใด ๆ กับขอมูลน้ันไดตามสิทธิและจัดใหมีแฟมลงบันทึกเขา

ออก (Log File) การใชงานสําหรับฐานขอมูลตามความจําเปน เพื่อประโยชนในการตรวจสอบความถูกตองของ

การใชงานฐานขอมูล 

ขอ ๕ ในกรณีฐานขอมูลที่มีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูลจาก

สวนราชการใหจัดทําขอตกลงการใชขอมูล หรือสําหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับ

หนวยงานภายนอก ดังตอไปน้ี 

๕.๑ กําหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรฐานเพื่อปองกันขอมูลและสื่อบันทึกขอมูลที่จะ

มีการขนยายหรือสงไปยังอีกสถานที่หน่ึง 

๕.๒ กําหนดหนาที่ความรับผิดชอบของผูที่เกี่ยวของและข้ันตอนปฏิบัติในการใชขอมูลรวมกัน 

หรือแลกเปลี่ยนขอมูล ไดแก วิธีการสง การรับ เปนตน 

๕.๓ กําหนดหนาที่ความรับผิดชอบในการปองกันขอมูล 

๕.๔ กําหนดข้ันตอนปฏิบัติสําหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูลเพื่อ

เปนการปองกันการปฏิเสธ 

๕.๕ กําหนดความรับผิดชอบสําหรับกรณีที่ขอมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณความเสียหายอื่น ๆ กับขอมูลน้ัน 

๕.๖ กําหนดสิทธ์ิการเขาถึงขอมูล 

๕.๗ กําหนดมาตรฐานทางเทคนิคที่ใชในการเขาถึงขอมูลหรือซอฟตแวร 

๕.๘ กําหนดมาตรการพิเศษสําหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออื่น ๆ ที่มี

ความสําคัญ ไดแก กุญแจที่ใชในการเขารหัส เปนตน 

 

สวนท่ี ๒ การสํารองขอมูล 

ขอ ๖ พิจารณาคัดเลือกระบบขอมูลหรือฐานขอมูลที่สําคัญและจัดทําระบบสํารองที่เหมาะสมใหอยูใน

สภาพพรอมใชงาน โดยเรียงลําดับความจําเปนมากไปนอย 

ขอ ๗ กําหนดหนาที่ของเจาหนาที่ในการสํารองขอมูล ดังน้ี 

๗.๑ มีการตรวจสอบความถูกตองของขอมูลกอนที่จะทําการสํารองขอมูลกอนเสมอ 

๗.๒ มีการวางวางแผนรูปแบบของการสํารองขอมูลอยางชัดเจน ไดแก สํารองกี่ครั้งตอวัน หรือ

กี่ครั้งตอสัปดาห และระยะเวลาในการสํารองแตละครั้ง 

๗.๓ มีการเก็บขอมูลที่สํารองอยางปลอดภัย เปนความลับ 

๗.๔ ในกรณีขอมูลหลักเกิดความเสียหาย ขอมูลที่สํารองไวตองสามารถกูคืนไดในเวลา

อันรวดเร็ว และเปนปจจุบันมากที่สุด  

๗.๕ มีการทดสอบการกูคืนขอมูลอยางสม่ําเสมอ 



๓๑ 
 

ขอ ๘ มีการจัดทําบัญชีระบบฐานขอมูลที่มีความสําคัญทั้งหมดของหนวยงาน พรอมทั้งกําหนดระบบ

สารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

ขอ ๙ กําหนดใหมีการสํารองฐานขอมูลหรือขอมูลของระบบสารสนเทศแตละระบบ และกําหนด

ความถ่ีในการสํารองขอมูล หากระบบใดที่มีการเปลี่ยนแปลงบอยกําหนดใหมีความถ่ีในการสํารองขอมูลมาก

ข้ึน โดยใหมีวิธีการสํารองขอมูล ดังน้ี 

๙.๑ กําหนดประเภทของขอมูลที่ตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 

๙.๒ กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลที่จะทําการสํารองขอมูล 

๙.๓ บันทึกขอมูลที่เกี่ยวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ช่ือ

ขอมูลที่สํารอง สําเร็จ/ไมสําเร็จ เปนตน 

๙.๔ ตรวจสอบการต้ังคา คอนฟกูเรชัน (Configuration) ตาง ๆ ของระบบการสํารองขอมูล 

๙.๕ จัดเก็บขอมูลที่สํารองน้ันในสื่อเก็บขอมูล โดยมีการพิมพช่ือบนสื่อเก็บขอมูลน้ันใหสามารถ

แสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูล และผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน 

๙.๖ จัดเก็บขอมูลที่สํารองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสํารองกับ

หนวยงานตองหางกันเพียงพอ เพื่อไมใหสงผลกระทบตอขอมูลที่จัดเก็บไวนอกสถานที่น้ันในกรณีที่เกิดภัยพิบัติ

กับหนวยงาน 

๙.๗ ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใชจัดเก็บขอมูลนอก

สถานที ่

๙.๘ ทดสอบบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได

ตามปกติ 

๙.๙ จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลที่เสียหายจากขอมูลที่ไดสํารองเก็บไว 

๙.๑๐ ระยะความถ่ีของการปฏิบัติ การสํารองขอมูลโดยคํานึงถึงความเสี่ยงตาง ๆ ที่จะเกิดข้ึน 

ดังน้ี 

  - ความถ่ีในการสํารองขอมูลของระบบสารสนเทศ ข้ึนอยูกับความสําคัญของระบบ

สารสนเทศ และสภาพการเปลี่ยนแปลงขอมูล โดยระบบที่มีความสําคัญมาก หรือมีการเปลี่ยนแปลงขอมูลบอย 

ตองมีความถ่ีในการสํารองขอมูลมากข้ัน 

  - ทําการทดสอบการกูคือขอมูลที่สํารองไว อยางนอยปละ ๑ ครัง้ 

  - มีการทบทวนและปรับปรุงการบริหารจัดการความเสี่ยงดานสารสนเทศ แผน

รองรับสถานการณฉุกเฉินจากภัยพิบัติ และแผนบริหารความตอเน่ือง อยางนอยปละ ๑ ครั้ง 

๙.๑๑ กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสํารองเก็บไว 

ขอ ๑๐ ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ือง โดย 

๑๐.๑ มีการกําหนดหนาที่ และความรับผิดชอบของผูที่เกี่ยวของทั้งหมด 



๓๒ 
 

๑๐.๒ มีการประเมินความเสี่ยงสําหรับระบบทีม่ีความสําคัญเหลาน้ัน และกําหนดมาตรการเพื่อ

ลดความเสี่ยงเหลาน้ัน ไดแก ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหวการชุมนุมประทวงทําใหไมสามารถ

เขามาใชระบบงานได เปนตน 

๑๐.๓ มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

๑๐.๔ มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลที่สํารองไว 

๑๐.๕ มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก ไดแก ผูใหบริการเครือขาย

ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนที่จะตองติดตอ 

๑๐.๖ การสรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เกี่ยวของกับข้ันตอนการปฏิบัติ

หรือ สิ่งที่ตองทําเมื่อเกิดเหตุเรงดวน เปนตน 

ขอ ๑๑ ตองมีการทดสอบ ทบทวนสภาพพรอมใชงานของระบบฐานขอมูล ระบบสํารอง และระบบ

แผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงตาง ๆ ที่

จะเกิดข้ึน เพื่อใหระบบมีสภาพพรอมใชงานอยูเสมอ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓๓ 
 

หมวดที่ ๓ 
การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 
วัตถุประสงค 

๑. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ
มั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดได 

๒. เพื่อเปนการปองกันและลดระดับความเสี่ยงที่อาจจะเกิดข้ึนไดกับระบบสารสนเทศ 
๓. เพื่อเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เปนอันตรายตอระบบสารสนเทศ 
 

แนวปฏิบัติ 
สวนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความมั่นคงปลอดภัยที่ไมพึง
ประสงคหรือไมอาจคาดคิดได ที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของ
หนวยงาน (Internal Auditor) อยางนอยปละ ๑ ครั้ง เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ตองคํานึงถึง ดังน้ี 

ขอ ๑ จัดลําดับความสําคัญของความเสี่ยง 
ขอ ๒ คนหาวิธีการดําเนินการเพื่อลดความเสี่ยง 
ขอ ๓ ศึกษาขอดีขอเสียของวิธีการดําเนินการเพื่อลดความเสี่ยง 
ขอ ๔ สรุปผลขอเสนอแนะและแนวทางแกไขเพื่อลดความเสี่ยงที่ตรวจสอบได 
ขอ ๕ มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ 
ขอ ๖ มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังน้ี 

๖.๑ กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบไดแบบอานไดอยาง
เดียว 

๖.๒ ในกรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่น ๆ  ใหสรางสําเนาสําหรับขอมูลน้ัน เพื่อใหผู
ตรวจสอบใชงาน รวมทั้งตองทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการปองกันเปน
อยางดี 

๖.๓ กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

๖.๔ กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้ง บันทึกขอมูลล็อกแสดง
การเขาถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สําคัญ ๆ 

๖.๕ ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการติดต้ัง
เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และมีการจัดเก็บ
ปองกันเครื่องมือน้ันจากการเขาถึงโดยไมไดรับอนุญาต 

 
สวนท่ี ๒ ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 

จากการติดตามตรวจสอบความเสี่ยงตาง ๆ รวมถึงเหตุการณดานความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆ ได ๕ ประเภท ดังน้ี 



๓๔ 
 

ประเภทท่ี ๑ ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) ไดแก
เจาหนาที่หรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ทั้งดาน 
Hardware และ Software ซึ่งอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักงัน 
หรือหยุดทํางาน และสงผลให ไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ ได
กําหนดแนวทางการดําเนินการเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว 
ดังน้ี 

๑.๑ จัดหลักสูตรอบรมเจาหนาที่ของหนวยงาน ใหมีความรูความเขาใจในดาน 
Hardware และ Software เบื้องตน เพื่อลดความเสี่ยงดาน Human Error ใหนอยที่สุด ทําใหเจาหนาที่มี
ความรูความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณทางดานสารสนเทศ ทั้งทางดาน Hardware และ 
Software ไดมีประสิทธิภาพย่ิงข้ึน ทําใหความเสี่ยงที่เกิดจาก Human Error ลดนอยลง 

๑.๒ จัดทําหนังสือแจงเวียนทุกหนวยงานของมหาวิทยาลัย เรื่องการใชและการ
ประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและอุปกรณ เพื่อเปนแนวทางปฏิบัติไดอยางถูกตอง 

 
ประเภทท่ี ๒ ภัยท่ีเกิดจากซอฟตแวร ที่สรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ

ระบบเครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Virus) หนอนอินเตอรเน็ต (Internet Worm) 
มาโทรจัน (Trojan Horse) และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลาน้ีอาจรบกวนการทํางาน 
และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงข้ันทําใหระบบเครือขายคอมพิวเตอรใชงาน
ไมได ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณภัยจาก Software ดังน้ี 

๒.๑ ติดต้ัง Firewall ที่เครื่องคอมพิวเตอรแมขาย ทําหนาที่ในการกําหนดสิทธ์ิการ
เขาใชงานเครื่องคอมพิวเตอรแมขาย และปองกันการบุกรุกจากภายนอก 

๒.๒ ติดต้ังซอฟตแวร Antivirus ดักจับไวรัสที่เขามาในระบบเครือขาย และสามารถ
ตรวจสอบไดวามีไวรัสชนิดใดเขามาทําความเสียหายกับระบบเครือขายคอมพิวเตอร 

 
ประเภทท่ี ๓ ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงที่ทําความเสียหายใหแก

ระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ ดังน้ี 
๓.๑. ติดต้ังอุปกรณสํารองไฟฟา (UPS) เพื่อควบคุมการจายกระแสไฟฟาใหกับระบบ

เครื่องแมขาย ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการไดใน
ระยะเวลาที่สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย 

๓.๒. ติดต้ังอุปกรณตรวจจับควัน กรณีที่เกิดเหตุการณกระแสไฟฟาขัดของหรือมี
ควันไฟเกิดข้ึนภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนที่หนวยรักษาความ
ปลอดภัยเพื่อทราบ และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่งมีการตรวจสอบความพรอมของอุปกรณ
อยางสม่ําเสมอ 

๓.๓. ติดต้ังอุปกรณดับเพลิงชนิดกาซ ที่หองควบคุมระบบคอมพิวเตอรเพื่อไวใชใน
กรณีเหตุฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดยสม่ําเสมอ 

 
ประเภทท่ี ๔ ภัยจากนํ้าทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากนํ้าทวม จัดเปนภัย

รายแรงที่ทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ ดังน้ี 



๓๕ 
 

๔.๑ เฝาระวังภัยอันเกิดจากนํ้าทวมโดยติดตามจากพยากรณอากาศของกรม
อุตุนิยมวิทยาตลอดเวลา 

๔.๒ เก็บอุปกรณ Backup ขอมูลทั้งหมด ไปเก็บไวในที่ปลอดภัย 
๔.๓ ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื่องปรับอากาศ 

เพื่อปองกันเครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟาลัดวงจร 
๔.๔ เจาหนาที่ชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขาย

ไวในที่สูง 
๔.๕ กรณีนํ้าลดลงเรียบรอยแลวใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุม

เครือขายวา สามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขายสําหรับติดต้ัง
เครื่องคอมพิวเตอร แมขายและอุปกรณเครือขาย 

๔.๖ ทําการติดต้ังเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมทั้งทดสอบ
การใชงานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม ตรวจสอบระบบ 
Network วา สามารถเช่ือมตอและใหบริการกับเครื่องคอมพิวเตอรลูกขายไดหรือไม 

๔.๗ เมื่อตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถ
ใหบริการขอมูลไดเรียบรอยแลว แจงใหหนวยงานที่เกี่ยวของทราบ เพื่อเขามาใชบริการไดตามปกติ 

 
ประเภทท่ี ๕ ภัยจากแผนดินไหว จัดเปนภัยพิบัติสรางความเสียหายใหแกระบบสารสนเทศ

อีกประเภทหน่ึงที่เกิดข้ึนในสภาวะปจจุบัน จึงตองกําหนดแนวปฏิบัติ ดังน้ี 
๕.๑ เฝาระวังภัยจากแผนดินไหว โดยติดตามขาวสารจากกรมอุตุนิยมวิทยาหรือ

หนวยงานเฝาระวังที่เกี่ยวของตลอดเวลา 
๕.๒ เก็บอุปกรณ Backup ขอมูลทั้งหมด ไปเก็บไวในที่ปลอดภัย 
๕.๓ ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื่องปรับอากาศ 

เพื่อปองกันเครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟาลัดวงจร 
๕.๔ เคลื่อนยายอุปกรณที่อยูในระดับสูงมายังพื้น เพื่อปองกันการตกกระทบ 
๕.๕ ในกรณีอุปกรณใดไมสามารถเคลื่อนยายไดใหจัดทําระบบปองกันการ

สั่นสะเทือน 
๕.๖ จัดทําแผนจําลองสถานการณแผนดินไหว ประจําทุก ๆ ป 

 
 

 
 

 

 



๓๖ 
 

หมวดที่ ๔ 
การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม 

 
วัตถุประสงค 

เพื่อกําหนดมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยในการเขาใชงานหรือ
เขาถึงพื้นที่ใชงานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ 
ขอมูล ซึ่งมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกที่มีสวนเกี่ยวของกับการใชงาน
ระบบเทคโนโลยีสารสนเทศของหนวยงาน 
 
แนวปฏิบัติ 

ขอ ๑ อาคาร สถานที่และพื้นที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ต้ังของระบบคอมพิวเตอร 
ระบบเครือขาย หรือระบบสารสนเทศอื่น ๆ  พื้นที่เตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณพื้นที่ปฏิบัติงาน
ของบุคลากรทางคอมพิวเตอร รวมทั้งเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบที่ติดต้ังประจําโตะ
ทํางาน 

ขอ ๒ หองควบคุมระบบเครือขายคอมพิวเตอร ตองมีลักษณะ ดังน้ี 
๒.๑ไ กําหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตามความสําคัญ

แลวแตกรณี 
๒.๒ ตองเปนพื้นที่ที่ไมต้ังอยูในบริเวณที่มีการผานเขา–ออก ของบุคคลเปนจํานวนมาก 
๒.๓ จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยูภายในสถานที่ดังกลาว 
๒.๔ จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่ประจําอยู 
๒.๕ หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดต้ังแยก ออกมาจากบริเวณ

ดังกลาว 
๒.๖ ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว เปนอันขาด 
๒.๗ จัดพื้นที่สําหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศจัดต้ัง

ไว เพื่อปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 
ขอ ๓ การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 

๓.๑ มีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม
เพื่อจุดประสงคในการเฝาระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผูที่ไมไดรับอนุญาต รวมทั้งปองกัน
ความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได 

๓.๒ กําหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมทั้ง
จัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงานและประกาศใหรับทราบทั่วกัน โดยการกําหนดพื้นที่ดังกลาวอาจ
แบงออกได เปนพื้นที่ทํางานทั่วไป  (General Working Area) พื้นที่ทํางานของผู ดูแลระบบ (System 
Administrator Area) พื้นที่ติดต้ังอุปกรณระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data Storage Area) และพื้นที่ใชงานเครือขายไรสาย (Wireless LAN Coverage Area) 
เปนตน 

ขอ ๔ การควบคุมการเขาออก อาคารสถานที ่
๔.๑ กําหนดสิทธ์ิผูใชงาน ที่มีสิทธ์ิผานเขา-ออก และชวงเวลาที่มีสิทธ์ิในการผานเขา-ออก ใน

แตละ “พื้นที่ใชงานระบบ” อยางชัดเจน 



๓๗ 
 

๔.๒ การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาที่รักษา
ความปลอดภัย จะตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคลน้ัน ๆ ไดแก บัตรประชาชน ใบอนุญาตขับข่ี 
เปนตน แลวทําการลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ 
(Visitor) 

๔.๓ ใหมีการบันทึกวันและเวลาการเขา-ออกพื้นที่สําคัญของผูที่มาติดตอ (Visitors) 
๔.๔ ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายในหนวยงาน 
๔.๕บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางาน 
๔.๖ จัดเก็บบันทึกการเขา-ออกสําหรับพื้นที่หรือบริเวณที่มีความสําคัญ ไดแก Data Center 

เปนตน เพื่อใชในการตรวจสอบในภายหลังเมื่อมีความจําเปน 
๔.๗ ดูแลผูที่มาติดตอในพื้นที่หรือบริเวณที่มีความสําคัญจนกระทั่งเสร็จสิ้นภารกิจและจากไป 

เพื่อปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 
๔.๘ สรางความตระหนักใหผูที่มาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตาง ๆ 

ที่ตองปฏิบัติระหวางที่อยูในพื้นที่หรือบริเวณที่มีความสําคัญ 
๔.๙ มีการควบคุมการเขาถึงพื้นที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู 
๔.๑๐ ไมอนุญาตใหผูไมมีกิจเขาไปในพื้นที่หรือบริเวณที่มีความสําคัญเวนแตไดรับการ

อนุญาต 
๔.๑๑ มีการพิสูจนตัวตน ไดแก การแสกนลายน้ิวมือ การใชบัตรรูด การใชรหัสผาน เปนตน 

เพื่อควบคุมการเขา-ออกในพื้นที่หรือบริเวณที่มีความสําคัญ ไดแก Data Center 
๔.๑๒ จัดใหมีการทบทวน หรือยกเลิกสิทธ์ิการเขาถึงพื้นที่หรือบริเวณที่มีความสําคัญอยาง

นอยปละ ๑ ครั้ง 
ขอ ๕ ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities) 

๕.๑ มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหนวยงานที่เพียงพอ
ตอความตองการใชงานโดยใหมีระบบดังตอไปน้ี 

- ระบบสํารองกระแสไฟฟา (UPS) 
- เครื่องกําเนิดกระแสไฟฟาสํารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความช้ืน 

๕.๒ ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลาน้ัน อยางนอยปละ ๑ ครั้ง เพื่อให
มั่นใจไดวาระบบทํางานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของระบบ  

๕.๓ ติดต้ังระบบแจงเตือน เพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทํางานผิดปกติหรือหยุด
การทํางาน 

ขอ ๖ การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่น ๆ (Cabling Security) 
๖.๑ หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปใน

บริเวณที่มีบุคคลภายนอกเขาถึงได 
๖.๒ ใหมีการรอยทอสายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพื่อทําใหเกิดความเสียหาย 
 ๖.๓ ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพื่อปองกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน 
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๖.๔ ทําปายช่ือสําหรับสายสัญญาณและบนอุปกรณเพื่อปองกันการตัดตอสัญญาณผิดเสน 
๖.๕ จัดทําผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 
๖.๖ หองที่มีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพื่อปองกันการเขาถึงของ

บุคคลภายนอก 
๖.๗ พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (สายสัญญาณ

แบบ Coaxial Cable) สําหรับระบบสารสนเทศที่สําคัญ 
๖.๘ ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดต้ังอุปกรณดักจับ

สัญญาณโดยผูไมประสงคดี 
ขอ ๗ การบํารุงรักษาอุปกรณ (Equipment Maintenance) 

๗.๑ ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดยผูผลิต 
๗.๒ ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผูผลิตแนะนํา 
๗.๓ จัดเก็บบันทึกกิจกรรมการบํารงุรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพื่อใชในการ

ตรวจสอบหรือประเมินในภายหลัง 
๗.๔ จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบ เพื่อใชในการประเมินและ

ปรับปรุงอุปกรณดังกลาว 
๗.๕ ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษา

อุปกรณภายในหนวยงาน 
๗.๖ จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจางใหบริการจาก

ภายนอก (ที่มาทําการบํารุงรักษาอุปกรณ) เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
ขอ ๘ การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

๘.๑ ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินน้ันออกไปใชงานนอกหนวยงาน 
๘.๒ กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอกหนวยงาน 
๘.๓ กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
๘.๔ เมื่อมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาที่อนุญาตและ

ตรวจสอบการชํารุดเสียหายของอุปกรณดวย 
๘.๕ บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพื่อเอาไวเปน

หลักฐานปองกันการสูญหาย รวมทั้งบันทึกขอมูลเพิ่มเติมเมื่อนําอุปกรณสงคืน 
ขอ ๙ การปองกันอุปกรณที่ใชงานอยูนอกหนวยงาน (Security of Equipment Off-Premises) 

๙.๑ กําหนดมาตรการความปลอดภัยเพื่อปองกันความเสี่ยงจากการนําอุปกรณหรือทรัพยสิน
ของหนวยงานออกไปใชงาน ไดแก การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

๙.๒ ไมทิ้งอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในที่สาธารณะ 
๙.๓ เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง 

ขอ ๑๐ การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Reuse of 
Equipment) 

๑๐.๑ ใหลบขอมูลสําคัญในอุปกรณกอนที่จะกําจัดอุปกรณดังกลาว 
๑๐.๒ มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญใน

อุปกรณสําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณน้ันไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึง
ขอมูลสําคัญน้ันได 
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หมวดที่ ๕ 
การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัย 

ทางระบบสารสนเทศ 
 

วัตถุประสงค 
เพื่อกําหนดมาตรการในการปองกันการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัย

ระบบสารสนเทศใหมีความมั่นคงปลอดภัย 
 

แนวปฏิบัติ 
ขอ ๑ ระบบปองกันผูบุกรุก 

๑.๑ ดําเนินการตรวจสอบ Log File หรือรายงานของระบบปองกันการบุกรุก สิ่งที่ทําการ
ตรวจสอบมี ดังตอไปน้ี 

- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีที่เกิดข้ึนมีรูปแบบที่สามารถคาดเดาไดหรือไม 
- ระดับความรุนแรงมากนอยเพียงใด 
- หมายเลขไอพีแอดเดรสของเครือขายที่เปนผูโจมตี 
- ผูโจมตีใชรูปแบบอะไรในการโจมตี  

ขอ ๒ ระบบไฟรวอลล 
๒.๑ ดําเนินการตรวจสอบระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง 
๒.๒ ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งที่ตองตรวจสอบ

มีดังตอไปน้ี 
- ตรวจสอบ Packet ที่ไฟรวอลลไดทําการ Block 
- ตรวจสอบ ลักษณะของ Packet ที่ถูก Block 
- ตรวจสอบ Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจํานวนมาก 

๒.๓ กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศให
แจงหัวหนาหนวยงาน เพื่อตัดสินใจดําเนินการแกไขปญหา 

ขอ ๓ ระบบปองกันภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ตหรือมัลแวร (Malware) 
ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน รวมถึงสปายแวร 

๓.๑ ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เกี่ยวของกับระบบปองกันภัย
คุกคามทางอินเตอรเน็ต สิ่งที่ตองตรวจสอบมีดังน้ี 

- ตรวจสอบมัลแวรประเภทใดถูกพบเปนจํานวนมาก 
- ตรวจสอบมัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังที่ใด 
- ตรวจสอบมีการสงมัลแวรจากเครือขายภายในมหาวิทยาลัยไปยังภายนอกหรือไม 

๓.๒ ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่ติดมัลแวร โดยเฉพาะมัลแวรประเภทที่ตรวจพบวา
กระจาย อยูในเครือขายของมหาวิทยาลัย 

๓.๓ ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขาง
นอก ตองระงับการเช่ือมตอของเครื่องที่ติดมัลแวรกับระบบเครือขาย แลวทําการแกไขเครื่องน้ันทันท ี

 



๔๐ 
 

หมวดที ่ ๖ 
การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของ 

ระบบเทคโนโลยีสารสนเทศ 
 

วัตถุประสงค 
๑. เพื่อสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานของ

มหาวิทยาลัย 
๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคงปลอดภัย 
๓. เพื่อปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศและระบบคอมพิวเตอร

โดยไมคาดคิด 
 

แนวปฏิบัติ 
ขอ ๑ จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมออยางนอยปละ ๑ 

ครั้ง 
ขอ ๒ จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรมโดยใชวิธีการเสริม

เน้ือหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 
ขอ ๓ จัดสัมมนาเพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการ
ดําเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาที่เกี่ยวของกับดานเทคโนโลยีสารสนเทศ และมี
การเชิญวิทยากรจากภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถายทอด
ความรู 

ขอ ๔ ประชาสัมพันธ ใหความรูเกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอระวังในรูปแบบที่
สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการแนะนําเกร็ดความรูใหม ๆ อยูเสมอ 

ขอ ๕ ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจความ
ตองการของผูใชงาน 

ขอ ๖ สรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี เพื่อใหเจาหนาที่มีความรูความเขาใจและ
สามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดีวาตองดําเนินการ
อยางไร 

ขอ ๗ สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความมั่นคงปลอดภัยที่ไมพึง
ประสงคหรือไมอาจคาดคิด เพื่อใหผูใชงานปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ของหนวยงาน ไดแก การจัดทําคูมือการใชงานระบบสารสนเทศ และมีการเผยแพรทางเว็บไซตมหาวิทยาลัย 

ขอ ๘ ผูใชงานตองตระหนักและปฏิบัติตามกฎหมาย ที่ไดประกาศใชในประเทศไทยรวมทั้งกฎระเบียบ
ของมหาวิทยาลัย ทั้งน้ีหากผูใชงานไมปฏิบัติตาม ถือวาความผิดน้ันเปนความผิดสวนบุคคลซึ่งผูใชงานจะตอง
รับผิดชอบตอความผิดที่เกิดข้ึนเอง  
 
 
 
 



๔๑ 
 

หมวดที่ ๗ 
หนาที่และความรับผิดชอบ 

 
วัตถุประสงค 

เพื่อกําหนดหนาที่ความรับผิดชอบของผูบริหารระดับสูง ผูอํานวยการ หัวหนา เจาหนาที่ ตลอดจนผูที่
ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 

 
แนวปฏิบัติ 

ขอ ๑ ผูบริหารระดับสูงสุด ผูรับผิดชอบ ไดแก อธิการบดีมหาวิทยาลัยราชภัฏเชียงใหม 
๑.๑ รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ ในระดับมหาวิทยาลัย 
๑.๒ รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร 

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศในระดับมหาวิทยาลัย 

 
ขอ ๒ ผูบริหารระดับสูง ผูรับผิดชอบ ไดแก รองอธิการบดีที่ไดรับมอบหมายใหกํากับดูแลดาน

เทคโนโลยีสารสนเทศของมหาวิทยาลัย 
๒.๑ รับผิดชอบในการกําหนดนโยบาย กํากับดูแลดานเทคโนโลยีสารสนเทศของมหาวิทยาลัย 

ใหขอเสนอแนะ ในระดับมหาวิทยาลัย  
๒.๒ รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร 

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศในระดับมหาวิทยาลัย 

 
ขอ ๓ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ผูรับผิดชอบ ไดแก ผูอํานวยการสํานักดิจิทัลเพื่อ

การศึกษา 
๑.๑ ดําเนินการตามนโยบาย กํากับ ดูแล และรับผิดชอบดานสารสนเทศของมหาวิทยาลัย 
๑.๒ รับผิดชอบในการวางแผนกลยุทธ แผนปฎิบัติการ งบประมาณ ความเสี่ยง ความเสียหาย 

หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก
องคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนในการนําแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศในระดับมหาวิทยาลัยไปปฏิบัติ โดยใหรายงานผลการ
ดําเนินงานทั้งหมดตอ ผูบริหารระดับสูงสุด 

 
ขอ ๔ ผูบริหารระดับหนวยงาน ผูรับผิดชอบ ไดแก คณบดี ผูอํานวยการศูนย / สํานัก รองคณบดี 

รองผูอํานวยการ ผูอํานวยการกอง หัวหนาสํานักงาน 
๒.๑ รับผิดชอบ ในการปฏิบัติตามนโยบายของมหาวิทยาลัยที่กําหนดข้ึน กํากับดูแล ควบคุม

ตรวจสอบเจาหนาที่ปฏิบัติการ ระดับหนวยงาน 



๔๒ 
 

๒.๒ รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกรณีระบบคอมพิวเตอร 
หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหน่ึงผูใด อันเน่ืองมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศระดับหนวยงาน 

ขอ ๕ ผูบริหารระดับปฏิบัติการ ผูรับผิดชอบ ไดแก หัวหนางาน 
๓.๑ รับผิดชอบ กํากับ ดูแลการปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ 
๓.๒ รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ

ฐานขอมูล 
ขอ ๖ ระดับปฏิบัติการ ผูรับผิดชอบ ไดแกผูที่ไดรับมอบหมายใหปฏิบัติหนาที่จากหัวหนาสวน

ราชการของมหาวิทยาลัย ไดแก นักวิชาการคอมพิวเตอร เจาหนาที่คอมพิวเตอร 
๔.๑ ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
๔.๒ ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคงปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 
๔.๓ รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเครื่องคอมพิวเตอร

ระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 
๔.๔ ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาที่

กําหนด 
๔.๕ ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 
 ๔.๖ ปฏิบัติงานอื่น ๆ ตามที่ไดรับมอบหมายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ของมหาวิทยาลัย 
 

 

 

 



๔๓ 
 

 

 

 

ภาคผนวก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๔๔ 
 

การจัดทําประกาศ 
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 
ขอ ๑ การจัดทําประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ ประกาศน้ีมี ๒ สวน ดังน้ี 
  ๑.๑ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
  ๑.๒ แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
 
 ขอ ๒ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตามประกาศน้ี มี ๒ สวน ดังน้ี 
  ๒.๑ สวนที่วาดวยการจัดทํานโยบาย 
 ๒.๑.๑ ผูบริหาร เจาหนาที่ปฏิบัติการดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการ
จัดทํานโยบาย 
 ๒.๑.๒ กําหนดใหจัดทํานโยบายเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบ
และสามารถเขาถึงไดอยางสะดวกผานทางเว็บไซตของมหาวิทยาลัย 
 ๒.๑.๓ กําหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชัดเจน  
  ๒.๒ สวนที่วาดวยรายละเอียดของนโยบาย 
 ๒.๒.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
 ๒.๒.๒ มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
 ๒.๒.๓ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 ๒.๒.๔ การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
 
 ขอ ๓ มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access Control) อยางนอย
ดังน้ี 

๓.๑ มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใช
งานและความมั่นคงปลอดภัย 

๓.๒ ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายที่
เกี่ยวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 
  ๓.๓ ตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับช้ันความลับของ
ขอมูล รวมทั้งระดับช้ันการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง   
  ขอ ๔ มีการบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพื่อ
ควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว เพื่อปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาต 
อยางนอยดังน้ี 
  ๔.๑ สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัย และ
ผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือ รูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 
  ๔.๒ การลงทะเบียนผูใชงาน (User Registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผูใชงาน
เมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

 



๔๕ 
 

  ๔.๓ การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม 
  ๔.๔ การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ตองจัด
ใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 
  ๔.๕ การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาที่กําหนดไว 
 
 ขอ ๕ มีการกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) เพื่อปองกันการ
เขาถึง โดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมย
อุปกรณประมวลผลสารสนเทศ มีเน้ือหาอยางนอย ดังน้ี 
  ๕.๑ การใชงานรหัสผาน กําหนดแนวปฏิบัติสําหรับผูใชงานในการกําหนดรหัสผาน การใช
งานรหัสผาน และการเปลี่ยนรหัสผาน 
  ๕.๒ การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ กําหนดแนวปฏิบัติที่เหมาะสมเพื่อ
ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 
  ๕.๓ การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and 
Clear Screen Policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ ไดแก เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร
หรือสารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบ
สารสนเทศเมื่อวางเวนจากการใชงาน 
  ๕.๔ ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ.๒๕๔๔ 
 
 ขอ ๖ มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกันการเขาถึงบริการ
ทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังน้ี 
  ๖.๑ การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต
เพียงบริการที่ไดรับอนุญาตใหเขาถึงเทาน้ัน 
  ๖.๒ การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกหนวยงาน (User Authentication for 
External Connection) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชงานที่อยูภายนอก
หนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 
  ๖.๓ การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) ตองมีวิธีการ
ที่สามารถระบุอุปกรณบนเครือขายได และตองใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 
  ๖.๔ การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 
Configuration Port Protection) ตองควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบทั้ง
การเขาถึงทางกายภาพและทางเครือขาย 
  ๖.๕ การแบงแยกเครือขาย (Segregation in Networks) ตองทําการแบงแยกเครือขายตาม
กลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 
  ๖.๖ การควบคุมการเช่ือมตอทางเครือขาย (Network Connection Control) ตองควบคุม
การเขาถึงหรือใชงานเครือขายที่มีการใชรวมกันหรือเช่ือมตอระหวางกัน ใหสอดคลองกับแนวปฏิบัติการ
ควบคุมการเขาถึง มีขอปฏิบัติดังน้ี 



๔๖ 
 

  ๖.๗ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุมการ
จัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
 
 ขอ ๗ มีการควบคุมการเขาถึงระบบปฏิบัติการ (Operation System Access Control) เพื่อปองกัน
การเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอยดังน้ี 
  ๗.๑ กําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ
จะตองควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 
  ๗.๒ ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) ตอง
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิคใน
การยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 
  ๗.๓ การบริหารจัดการรหัสผาน (Password Management System) ตองจัดทําหรือจัดให
มีระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะอัตโนมัติ 
ซึ่งเอื้อตอการกําหนดรหัสผานที่มีคุณภาพ 

๗.๔ การใชงานโปรแกรมอรรถประโยชน ตองจํากัดและควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่งคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยู
แลว 

๗.๕ เมื่อมีการวางเวนจากการใชงานในระยะเวลาหน่ึงใหยุติการใชงานระบบสารสนเทศน้ัน 
(Session Time-Out) 

๗.๖ การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of Connection Time) 
ตองจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงข้ึนสําหรับระบบสารสนเทศหรือ
โปรแกรมที่มีความเสี่ยงหรือมีความสําคัญสูง 

 

 ขอ ๘ มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 
Information Access Control)  โดยตองมีการควบคุม อยางนอยดังน้ี 

๘.๑ การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ
และฟงกชัน (Function) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน ทั้งน้ี โดยใหสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศที่ไดกําหนดไว 
  ๘.๒ ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับการ
แยกออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะใหมีการควบคุมอุปกรณ
คอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน (Mobile Computing and 
Teleworking)  
  ๘.๓ การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองกําหนดแนวปฏิบัติและ
มาตรการที่เหมาะสมเพื่อปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที ่
  ๘.๔ การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองกําหนดแนวปฏิบัติแผนงาน
และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน  
 

 ขอ ๙ จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปน้ี 



๔๗ 
 

๙.๑ ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงานที่
เหมาะสม 

  ๙.๒ ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ืองโดยตองปรับปรุงแผนเตรียม
ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

  ๙.๓ ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 
  ๙.๔ ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและแผน
เตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง 
  ๙.๕ มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ ๑ ครั้ง 

 

 ขอ ๑๐ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเน้ือหาอยางนอยดังน้ี 

  ๑๐.๑ ตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับ
ระบบสารสนเทศ (Information Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง 

  ๑๐.๒ ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผูตรวจสอบภายในของ
หนวยงาน (internal auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

 

 ขอ ๑๑ ตองกําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความ
เสียหาย หรืออันตรายใด ๆ  แกหนวยงานหรือผูหน่ึงผูใด อันเน่ืองมาจากความบกพรองละเลย หรือฝาฝนการ
ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โดยกําหนดใหผูบริหาร
ระดับสูงมีหนาที่ดูแลรับผิดชอบดานสารสนเทศของหนวยงานเปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายที่เกิดข้ึน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๔๘ 
 

แนวปฏิบัติ เม่ือเกิดฟชช่ิง (Phishing) ที่เว็บเซอรเวอรของหนวยงาน 
 

วัตถุประสงค 
  เพื่อกําหนดมาตรการในการแกไขปญหาการเกิดฟชช่ิง (Phishing) ใหสามารถดําเนินการไดอยาง
รวดเร็ว ไมใหเกิดความเสียหาย และสงผลกระทบตอหนวยงานทั้งภายในและภายนอกที่ใชงานระบบ
สารสนเทศ 

 
 

แนวปฏิบัติ 

 

ขอ ๑ เมื่อผูดูแลระบบเครือขายของมหาวิทยาลัยไดรับแจงหรือตรวจพบวาเว็บเซอรเวอรของ
หนวยงานใด ๆ เปนชองทางใหผูไมหวังดีทําฟชช่ิง (Phishing) ผูดูแลระบบของมหาวิทยาลัยจะดําเนินการ ดังน้ี 

  ๑.๑ ดําเนินการปดกั้น (Block IP) ของเว็บเซอรเวอรที่โดนฟชช่ิงน้ัน หรือแจงผูใหบริการ
เสนทางเครือขายของหนวยงานดําเนินการโดยเรงดวน 

  ๑.๒ แจงผู ดูแลเว็บเซอรเวอร  (Web Server) ของหนวยงานที่ ถูกทําฟชช่ิงทันที เพื่อ
ดําเนินการแกไขปญหา 

ขอ ๒ เมื่อหนวยงานดําเนินการแกไขปญหาเรียบรอยแลว ใหประสานไปยังผูดูแลระบบเครือขายของ
มหาวิทยาลัยหรือผูใหบริการเสนทางเครือขายของหนวยงาน เพื่อปลดล็อก IP Address 

ขอ ๓ ผูดูแลเว็บเซอรเวอรของหนวยงานตองตรวจสอบเว็บเซอรเวอรและเว็บไซตภายในหนวยงาน
ของตนเอง รวมทั้งติดต้ังโปรแกรมปรับปรุงชองโหว (Patch) อยางสม่ําเสมอเพื่อปองกันผูที่ไมหวังดี  ในการเขา
มาทํา ฟชช่ิง 

 

หมายเหตุ : ทางผูเสียหายสวนใหญ เปนหนวยงานที่มีการทําธุรกรรมอิเล็กทรอนิกสที่เกี่ยวของกับการเงิน ๆ
ไดแก ธนาคาร เว็บไซตที่เกี่ยวกับการซื้อขายออนไลน ฯลฯ หากดําเนินการแกไขปญหาดังกลาวลาชาและมี
ความเสียหาย อาจมีผลทางกฎหมายตอหนวยงานของทาน 

  
 
 

 

 

 

 

 

 

 



 

 

๔๙ 
 

แบบขออนุมัติโครงการและแผนปฏิบัติการ 
ประเภท โครงการ  (  ) ภารกิจประจํา  () ภารกิจสนับสนุนยุทธศาสตร 

หนวยงาน สํานักดิจิทัลเพ่ือการศึกษา 
ประจําปงบประมาณ พ.ศ. 2559 

 
1. โครงการ   อบรมการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 
2. ผูรับผิดชอบโครงการ   สํานักดิจิทัลเพื่อการศึกษา 
3. ความสอดคลองกับ     

3.1 ยุทธศาสตรการจัดสรรงบประมาณรายจายประจําปของมหาวิทยาลัยราชภัฏเชียงใหม 
ยุทธศาสตรที่  3 พัฒนางานวิจัยและการบริการวิชาการเพื่อนําไปใชประโยชนในการเรียน 

               การสอนและการพัฒนาทองถ่ิน 
เปาประสงคที่ 1 มหาวิทยาลัยมีงานวิจัยและการใหบริการวิชาการที่ใชประโยชนในการเรียน 

 การสอนได การแกปญหาและพัฒนาคุณภาพชีวิตของชุมชนทองถ่ิน 
เปาประสงคที่ 2 สังคมและชุมชนทองถ่ินมีความเขมแข็งและมีคุณภาพชีวิตที่ดีจากผลการวิจัย 

     และการใหบริการวิชาการของมหาวิทยาลัย 
3.2 แผนพัฒนาของหนวยงาน 

ยุทธศาสตรที่ 2 พัฒนาศักยภาพดานเทคโนโลยีสารสนเทศและการสื่อสารภายใน และภายนอก 
                              มหาวิทยาลัย 

เปาประสงคที่ 1 นักศึกษา บุคลากร และชุมชนมีสมรรถนะและขีดความสามารถในดานเทคโนโลยี 
                               สารสนเทศและการสื่อสาร ตามความเหมาะสมของแตละกลุม 

3.3 การประกันคุณภาพการศึกษาของ สกอ. องคประกอบท่ี         ตัวบงชี้ท่ี           
การประกันคุณภาพการศึกษาของ สมศ. มาตรฐานท่ี        ตัวบงชี้ท่ี           

3.4 กรณีเปนโครงการท่ีดําเนินการตามอัตลักษณ เอกลักษณของมหาวิทยาลัย 
 อัตลักษณ “บัณฑิตมีทักษะชีวิต จิตสาธารณะ และสูงาน” 

      เอกลักษณ “สถาบันอุดมศึกษาเพื่อการพัฒนาทองถ่ิน”  
3.5 กรณีเปนโครงการท่ีดําเนินการตามคุณลักษณะบัณฑิตท่ีพึงประสงคของมหาวิทยาลัย (5ดี) 

  
4. หลักการและเหตุผล   

  การสรางความรูความเขาใจเกี่ยวกับแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศใหกับนักศึกษา อาจารยและบุคลากร เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัย
และผลกระทบที่เกิดจากากรใชงานระบบสารสนเทศโดยไมระมัดระวัง หรือรูเทาไมถึงการณ 
  สํานักดิจิทัลเพื่อการศึกษา ซึ่งรับผิดชอบในการเปนศูนยกลางการเรียนรูดานเทคโนโลยีสารสนเทศ  
จึงสานตอนโยบายของมหาวิทยาลัยในการสรางความรูความเขาใจเกี่ยวกับแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหนักศึกษา อาจารย บุคลากร ไดนําเอาความรูเกี่ยวกับ
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  ไปใชในการปฏิบัติงานและใช
ในชีวิตประจําวัน 
 

PL.201 



 

 

๕๐ 
 

5. วัตถุประสงค 
5.1 เพื่อดําเนินการจัดฝกอบรมการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศใหแก 

นักศึกษา อาจารย และบุคลากร 
6. กลุมเปาหมาย 

 นักศึกษา อาจารย และบุคลากร มหาวิทยาลัยราชภัฏเชียงใหม  
7. ตัวชี้วัดความสําเร็จของโครงการ 

ตัวชี้วัดความสําเร็จของโครงการ คาเปาหมาย 
เชิงปริมาณ :   

1. จํานวนหลักสูตรอบรม การสรางความตระหนักเรื่องความ
มั่นคงปลอดภัยดานสารสนเทศ 

2. จํานวนรุน 
3. จํานวนผูเขารวมอบรม 

จํานวน 1 หลักสูตร  
 
 

จํานวน 2 รุน 
จํานวน 50 คน/ หลักสูตร /รุน (100 คน) 

เชิงคุณภาพ :   
1. ผูเขารับการอบรมไดรับความพึงพอใจ 
2. ผูเขารับการอบรมไดความรูความเขาใจและสรางความ

ตระหนักเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 

รอยละ 80 
 

รอยละ 80 
เชิงเวลา :   
โครงการ/กิจกรรมแลวเสร็จตามระยะเวลาที่กําหนด สิงหาคม 2559 
เชิงตนทุน :   
- คาใชจายของโครงการเปนไปตามที่ไดรับอนุมัติ จํานวน 5,000 บาท 

8. สถานท่ีดําเนินงาน 
 สํานักดิจิทัลเพื่อการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม 

9. กิจกรรมและแผนการดําเนินกิจกรรม 

กิจกรรม 
กลุมเปาหมายและ

จํานวน 
แผนการดําเนินงาน 

1.วางแผนการดําเนินงาน (Plan) 
1) ประชุมปรึกษาหารือ 
2) แตงต้ังคณะกรรมการ 

 
คณะกรรมการ 1 ชุด 

 
ต.ค. 2558 

2.ดําเนินการ (Do) 
1) อบรมหลักสูตรการสรางความตระหนักเรื่อง

ความมั่นคงปลอดภัยดานสารสนเทศ 

 
นักศึกษา อาจารย 

 และบุคลากร 
จํานวน 100 คน 

 
พ.ย.2558 – ก.ค.2559 

 

3. สรุปและประเมินผล (Check) 
1) สรุปและประเมินผลการดําเนินงาน 

 
รายงาน 1 เลม 

 
ส.ค. 2559 

4. นําผลการประเมินไปปรับปรุง (Act) 
1) นําผลการดําเนินงานไปปรับปรุง 

 
1 ครั้ง 

 
ส.ค. 2559 



 

 

๕๑ 
 

10. งบประมาณรวมของโครงการ     5,000      บาท   
10.1 งบประมาณแผนดิน      .................................... บาท 
10.2 งบประมาณเงินรายได    .................................... บาท  

11. กิจกรรมและรายละเอียดงบประมาณ 
แหลง

งบประมาณ 
ประเภท 

งบรายจาย 
จํานวน

เงิน 
รายละเอียดคาใชจาย 

 งบ
ดําเนินงาน 

5,000 กิจกรรมที่ 1  อบรม 1 หลักสูตร จํานวน 2 รุน เปนเงิน 5,000  
บาท ดังน้ี 
1) คาเอกสารพรอมเขาเลม 1 หลักสูตร จํานวน 2 รุน 
    (100 x 50 บาท) เปนเงิน 5,000 บาท 
 

12. ผลการดําเนินงานท่ีคาดวาจะไดรับ 
12.1 ผลผลิต (Output) 

1) นักศึกษา อาจารย และบุคลากร ไดเขารวมอบรมการสรางความตระหนักเรื่องความมั่นคงปลอดภัย
ดานสารสนเทศ 

12.2 ผลลัพธ (Outcome) 
1) นักศึกษา อาจารย และบุคลากร ไดรับความรูความเขาใจและความตระหนักเรื่องความมั่นคง

ปลอดภัยดานสารสนเทศ  
12.3 ผลกระทบ (Impact) 

1) นักศึกษา อาจารย และบุคลากร มีความรูและตระหนักถึงการใชงานระบบสารสนเทศอยาง
ระมัดระวัง  

2) อาจารย และบุคลากร สามารถนําความรู เกี่ยวกับแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ ไปใชในการปฏิบัติงานและนําไปใชในชีวิตประจําวันได 

13. วิธีการติดตามและประเมินผล 
13.1 ตามตัวช้ีวัดความสําเร็จโครงการ 
13.2 รูปเลมรายงานสรุปโครงการ 
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แผนเตรียมความพรอมกรณีฉุกเฉิน 

ดานเทคโนโลยีสารสนเทศ 

สํานักดิจิทัลเพื่อการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม 

************************************** 

1. หลักการและเหตุ 

ในปจจุบันรัฐบาลไดประกาศใช พ.ร.บ.ความมั่นคงภายในราชอาณาจักร พ.ศ.๒๕๕๑ และใหหนวยงาน

ราชการจัดเตรียมความพรอมรองรับสถานการณในกรณีเกิดเหตุฉุกเฉินไมสามารถปฏิบัติงานได 

การเตรียมความพรอมเพื่อรองรับสถานการณฉุกเฉิน เชน ระบบไฟฟา สามารถเกิดเหตุขัดของหรือ

เกิดสถานการณที่ไมคาดฝนข้ึน เชน อัคคีภัยและแผนดินไหว ไดเสมอ ซึ่งเมื่อเกิดเหตุข้ึนจะสงผลกระทบตอ

ระบบสารสนเทศหลักของมหาวิทยาลัยราชภัฏเชียงใหม สํานักดิจิทัลเพื่อการศึกษา ซึ่งมีหนาที่ดูแลเครื่อง

คอมพิวเตอรแมขายและอุปกรณตางๆ และเปนแหลงเก็บฐานขอมูลสําคัญของมหาวิทยาลัยราชภัฏเชียงใหม 

จึงมีความจําเปนอยางย่ิงที่ตองมีการวางแผนการเตรียมพรอมกรณีฉุกเฉิน เพื่อใหการทํางานไมเกิดขอขัดของ

ซึ่งจะสงผลกระทบตอการทํางานของบุคลากรของหนวยงานในภาพรวมได 

 สํานักดิจิทัลเพื่อการศึกษา ไดจัดทําแผนเตรียมความพรอมรองรับสถานการณฉุกเฉิน ไดแก แผนกรณี

เกิดกระแสไฟฟาขัดของ แผนกรณีเกิดอัคคีภัย และแผนกรณีแผนดินไหว โดยมีวัตถุประสงค เพื่อลดอัตราความ

เสี่ยงและลดผลกระทบในการพัฒนาดานการบริหารจัดการใหมีประสิทธิภาพและไดมาตรฐาน  

 

2. วัตถุประสงค  

2.1 เพื่อปองกันการสูญเสียขอมูลสําคัญและทรัพยสินของเจาหนาที่รวมทั้งลดผลกระทบจากการเกิด

สถานการณฉุกเฉิน จากกรณี ไฟฟาดับ อัคคีภัย และแผนดินไหว  

2.2 เพื่อพัฒนาระบบบริหารจัดการดานระบบไฟฟาของหนวยงาน ลดอัตราความเสี่ยงตอการเกิดเหตุ 

2.3 เพื่อใหเจาหนาที่เกิดความตระหนักและมีความพรอมสามารถระงับเหตุรวมทั้งชวยเหลือตนเอง 

ไดอยางปลอดภัยเมื่อเกิดเหตุ 
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แผนเตรียมความพรอมกรณีกระแสไฟฟาดับ 

 

ผูรับผิดชอบ : 1. นายมารุต เปยมเกตุ     ตําแหนง รองผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 
   เบอรโทรภายใน 5939   มือถือ  081-2939749 

         2. ผูดูแลระบบ (Admin) ประจําหนวยงานภายในมหาวิทยาลัย มหาวิทยาลัยราชภัฏเชียงใหม 
 

1. กรณีไฟฟาดับ เวลาไมเกิน 30 นาที 
  ผูดูแลระบบ (Admin) สํานักดิจิทัลเพื่อการศึกษามีหนาที่ ดังน้ี 

1. หัวหนา/รองหัวหนา หรือผูรับแจงปญหาของสํานักดิจิตอลเพื่อการศึกษาประสานงานกับ
งานอาคารฝายระบบไฟฟา เพื่อขอทราบสาเหตุของปญหาและระยะเวลาในการแกไข 
หากสามารถแกไขไดภายใน 30 นาที ใหตรวจสอบการทํางานของ UPS ที่หอง server 

2. หากสามารถใชไฟสํารองจากแผนกฉุกเฉินได ใหเตรียมสะพานไฟจากหอง Serverและ
เปลี่ยนจุดจายไฟฟาจากตําแหนงปกติ เปนตําแหนงจายไฟสํารองจากจากแผนกฉุกเฉิน 

3. ประกาศแจงทางชองทางระบบโทรศัพทภายใน/Social Network/แจงดวยวาจา ให
หนวยงานตางๆทราบเพื่อปดคอมพิวเตอรและเครื่องสํารองไฟช่ัวคราว 

4. สํารวจ/รับแจงปญหา การทํางานของเครื่องสํารองไฟฟา(UPS) เครื่องคอมพิวเตอรของ
หนวยงานตางๆขณะไฟฟาดับวาสามารถไฟไดหรือไม 

5. เมื่อระบบไฟฟาสามารถทํางานไดปกติ ใหตรวจสอบความเรียบรอยของ Server และ
อุปกรณเครือขาย Switch HUB, Access Point  

6. ประกาศแจงใหหนวยงานตางๆ เปดคอมพิวเตอรใชงานระบบ ไดตามปกติ 

 

ผูดูแลระบบ (Admin) ประจําหนวยงานภายในมหาวิทยาลัย มีหนาที่ ดังน้ี 
1. เมื่อไดรับแจงจากสํานักดิจิตอลเพื่อการศึกษาใหปดเครื่องปรับอากาศ /ปดคอมพิวเตอร

ช่ัวคราว 
2. ประชาสัมพันธใหผูมาใชบริการที่รอรับบริการทราบ ใหบริการตามปกติ และเขียนขอมูล

ลงในแบบฟอรมแบบใชมือทําเพื่อลงบันทึกลงระบบยอนหลัง 

3. กรณีเครื่องสํารองไฟฟา (UPS) มีปญหาไมสํารองไฟ ใหแจงสํานักดิจิตอลเพี่อการศึกษา 

4. เมื่อไดรับแจงวาระบบคอมพิวเตอรสามารถใชงานไดตามปกติ ใหนําขอมูลบันทึกลงใน
ระบบตามปกติ 

 

2. กรณีไฟฟาดับ เวลาเกิน 30 นาที 
 ผูดูแลระบบ (Admin) สํานักดิจิทัลเพื่อการศึกษามีหนาที่ ดังน้ี 

1. หัวหนา/รองหัวหนา หรือผูรับแจงปญหาของสํานักดิจิตอลเพื่อการศึกษาประสานงานกับ
งานอาคารฝายระบบไฟฟา เพื่อขอทราบสาเหตุของปญหาและระยะเวลาในการแกไข 
หากสามารถไมแกไขไดภายใน 30 นาที ใหแจงผูบริการระดับรองผูอํานวยการ/
ผูอํานวยการทราบ 
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2. ผูอํานวยการ/รองผูอํานวยการ/หัวหนาสวน ประกาศใชแผนฉุกเฉินกรณีระบบเครือขาย
ไมสามารถใชงานได ใหหนวยงานตางๆทราบ 

3. ประกาศแจงทางชองทางระบบโทรศัพทภายใน/Social Network/แจงดวยวาจา ให
หนวยงานตางๆทราบเพื่อปดคอมพิวเตอรและเครื่องสํารองไฟช่ัวคราว 

4. สํารวจ/รับแจงปญหา การทํางานของเครื่องสํารองไฟฟา(UPS) เครื่องคอมพิวเตอรของ
หนวยงานตางๆขณะไฟฟาดับวาสามารถไฟไดหรือไม 

5. เมื่อระบบไฟฟาสามารถทํางานไดปกติ ใหตรวจสอบความเรียบรอยของ Server และ
อุปกรณเครือขาย Switch HUB, Access Point  

6. ประกาศแจงใหหนวยงานตางๆ เปดคอมพิวเตอรใชงานระบบ ไดตามปกติ 

7. ผูอํานวยการ/รองผูอํานวยการ/หัวหนาสวน ประกาศแจงยกเลิกแผนฉุกเฉินกรณีระบบ
เครือขายไมสามารถใชงานไดใหหนวยงานตางๆทราบ เมื่อระบบสามารถใชงานได
ตามปกติ 

8. ติดตามตรวจสอบการลงบันทึกขอมูลของหนวยงานตาง  ๆ

9. สรุปรายงานนําเสนอผูบริหารระดับสูงทราบ 

 

ผูดูแลระบบ (Admin) ประจําหนวยงานภายในมหาวิทยาลัย มีหนาที่ ดังน้ี 
1. เมื่อไดรับแจงจากสํานักดิจิตอลเพื่อการศึกษาใหปดเครื่องปรับอากาศ /ปดคอมพิวเตอร

ช่ัวคราว 

2. ประชาสัมพันธใหผูมาใชบริการที่รอรับบริการทราบ ใหบริการตามปกติ และเขียนขอมูล
ลงในแบบฟอรมแบบใชมือทําเพื่อลงบันทึกลงระบบยอนหลัง 

3. กรณีเครื่องสํารองไฟฟา (UPS) มีปญหาไมสํารองไฟ ใหแจงสํานักดิจิตอลเพื่อการศึกษา 

4. เมื่อไดรับแจงวาระบบคอมพิวเตอรสามารถใชงานไดตามปกติ ใหนําขอมูลบันทึกลงใน
ระบบตามปกติ 
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แผนเตรียมความพรอมกรณีอัคคีภัย 

 

ผูรับผิดชอบ :    นายมารุต เปยมเกตุ      ตําแหนง รองผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 
   เบอรโทรภายใน 5939   มือถือ 081-2939749 

 

แผนเตรียมความพรอมตอสภาวะวิกฤตในกรณีเกิดอัคคีภัยเพื่อใหมหาวิทยาลัยราชภัฏเชียงใหมมี

ระบบปองกันและระงับอัคคีภัย เพื่อปองกันและระงับอัคคีภัยตามสถานการณไดอยางรวดเร็ว ทันการณและมี

ประสิทธิภาพ รวมทั้งเพื่อสรางความมั่นใจในความปลอดภัยตอชีวิตและทรัพยสินของบุคลากรทุกคน ไดกําหนด

วิธีการบริหารจัดการเพื่อเตรียมความพรอมตอสภาวะวิกฤตในกรณีเกิดอัคคีภัย ดังน้ี 

 

1. การปฏิบัติกอนเกิดเหตุอัคคีภัย 

1.1 สํารวจ ตรวจตรา อาคารสถานที่อุปกรณเครื่องใชไฟฟา อุปกรณเกี่ยวกับการปองกันและ

ระงับ อัคคีภัย หากพบบริเวณใดเปนจุดเสี่ยงตอการเกิดอัคคีภัยใหรีบซอมแซม แกไข 

หรือเพิ่มความระมัดระวังเปนพิเศษ 

1.2 ใหมีการซอมบํารุงและตรวจตราปมนํ้า สายทอนํ้า และถังดับเพลิงใหใชงานไดอยางมี

ประสิทธิภาพ โดยถังดับเพลิงจะตองมีสารเคมีที่ใชในการดับเพลิง ตามปริมาณที่กําหนด 

และเปลี่ยนนํ้ายาตามวาระและอายุของ นํ้ายาน้ัน และตองติดต้ังในพื้นที่ ที่เห็นชัดเจน

สามารถนํามาใชงานไดสะดวกทันตอเหตุการณ 

1.3 กําหนดใหมีปายบอกทาง “บันไดหนีไฟ” หรือ “ทางหนีไฟ” เห็นไดอยางชัดเจน มีปาย

ขอความ เตือน “หามใชลิฟทขณะเกิดเพลิงไหม”  

1.4 กําชับใหบุคลากรติดบัตรประชาชนแสดงตน เขา-ออก ขณะปฏิบัติ หนาที่ภายใน

หนวยงาน ตลอดจนผูมาติดตอราชการ โดยขอบัตรประจําตัวไวและใหติดบัตรผูมาติดตอ

ราชการ แทน เพื่อเปนมาตรการรักษาความปลอดภัย  

1.5 จัดทําผังการติดตอสื่อสาร หมายเลขโทรศัพทของฝายบริหารหนวยงาน ผูดูแลอาคาร 

หรือหองเวร รักษาการณสถานีตํารวจในพื้นที่และสถานีดับเพลิง โดยทําปายติดใหเห็น

ชัดเจนทุกช้ันพรอมทั้งกําหนดพื้นที่เปน จุดนัดพบหรือจุดรวมพล  

1.6 บุคลากรภายในหนวยงาน มีสวนรวมในการจัดระเบียบ ความเรียบรอย สถานที่ทํางาน 

สิ่งที่นาจะเกิด อัคคีภัยไดงาย จัดเก็บใหถูกตองตามลักษณะการเก็บรักษาโดยไมสะสม

สิ่งของ ที่อาจเปนเช้ือเพลิงไวปริมาณมาก เชน กระดาษใชแลว หนังสือพิมพเกา เปนตน  

1.7 การปฏิบัติตามกฎระเบียบ ขอบังคับที่เกี่ยวกับการปองกันอัคคีภัย เชน สถานที่ใดมี

ขอความหามสูบ บุหรี่ก็ตองปฏิบัติตาม  

1.8 อบรมความรูใหกับบุคลากร ระงับอัคคีภัยเบื้องตน ฝกการใชอุปกรณเครื่องมือ เครื่องใช

ในการ ดับเพลิง ตลอดจนฝกซอมการปฏิบัติเมื่อเกิดอัคคีภัย วาจะปฏิบัติอยางไร การ

แจงเหตุทําอยางไร 
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2. การปฏิบัติเมื่อเกิดเหตุอัคคีภัย  

2.1. ผูพบเห็นเพลิงไหมตัดสินใจวาดับเพลิงไดดวยตนเองหรือไม โดยพิจาณาจากสถานการณ

ดังน้ี  

2.1.1 ถาดับไดใหดําเนินการดับไฟน้ันทันที (ควรฝกการใชเครื่องดับเพลิงใหเปนทุก

คน) และ รายงานใหผูบังคับบัญชาทราบตามลําดับ 

2.1.2 ถาดับไมไดใหแจงเพื่อนรวมงาน/หัวหนา ชวยกันดับไฟ กรณีดับไดแลวให

รายงาน ผูบังคับบัญชาตามลําดับช้ัน หากยังไมหยุดสามารถยุติการเกิด

อัคคีภัยไดใหเขาสูแผนปฏิบัติการเหตุอัคคีภัยข้ัน ลุกลาม 

 3. การเขาสูแผนปฏิบัติการบริหารความพรอมตอสภาวะวิกฤตในกรณีเกิดอัคคีภัยขั้นลุกลาม  

3.1 ตัดกระแสไฟฟาบริเวณที่เกิดเหตุ  

3.2 เปดสัญญาณแจงเหตุเพลิงไหมแจงเตือนภัย  

3.3 แจงเจาหนาที่รักษาความปลอดภัย เวรยาม ชวยทําการดับเพลิงเปนการเฉพาะหนา 

3.4 แจงหนวยดับเพลิง โดยบอกช่ือผูแจง สถานที่เกิดเหตุลักษณะของไฟที่กําลังลุกไหม

หมายเลข โทรศัพทของผูแจง  

3.5 ควบคุมอยาใหบุคลากรกลับเขาในอาคารเพื่อไปเก็บสิ่งของสวนตัวอีก  

3.6 ผู นําทางหนีไฟ จะเปนผูนําทางอพยพหนีไฟไปตามทางออกที่จัดไวไปยังบริเวณที่

เตรียมการองรับการอพยพที่กําหนดไวซึ่งเปนจุดนัดพบหรือจุดรวมพล หามหนีข้ึน

ขางบน และไมควรผาน ดานที่เกิดเหตุเพลิงไหม หากมีกลุมใหคลานตํ่า 

3.7 หนวยปฐมพยาบาลทําการปฐมพยาบาลเบื้องตน ในกรณีมีผูเปนลม บาดเจ็บหรือหมดสติ

และรีบ นําสงโรงพยาบาลโดยเร็วทันที  

4. การปฏิบัติภายหลังเพลงิสงบ 

 4.1 สวนบริหารการพัสดุสํารวจความเสียหายรวมกับหนวยงานที่เกี่ยวของ เชน สํานักงาน

ตํารวจแหงชาติ สํานักปองกันและบรรเทาสาธารณภัย สํานักงานเขต ในกรณีอาคารที่

ถูกเพลิงไหมไมสามารถซอมแซมได ใหจัดการรื้อถอนออกเพื่อปองกันความเสียหายที่

อาจเกิดข้ึนอีก และแจงตอทีมงานคณะบริหารความตอเน่ือง  

4.2 ประชาสัมพันธฟนฟูสภาพจิตใจของเจาหนาที่ภายในหนวยงานใหกลับคืนสูสภาพปกติ

โดยเร็ว  

4.3 ปรับปรุง ซอมแซม สิ่งที่เสียหายใหกลับคืนสภาพปกติหรือจัดหาใหมทดแทน ทีมงาน

คณะบริหารความตอเน่ือง ดําเนินการ  

1) รายงานผลสํารวจความเสียหายใหหัวหนาคณะบริหารความตอเน่ืองทราบ  

2) จัดหาสถานทีในการปฏิบัติงานและใหบริการผูมารับบริการ/ผูมาติดตอประสานงาน 

หนวยงานที่ใหบริการ/ดําเนินงานผานระบบ สํานักดิจิตอลเพื่อการศึกษา ให

ดําเนินการตามแผนบริหารความตอเน่ือง ณ สถานที่กําหนดไว 
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แผนเตรียมความพรอมกรณีแผนดินไหว 

 

ผูรับผิดชอบ :    นายมารุต เปยมเกตุ      ตําแหนง รองผูอํานวยการสํานักดิจิทัลเพื่อการศึกษา 
   เบอรโทรภายใน 5939   มือถือ 081-2939749 
 

แผนเตรียมความพรอมตอสภาวะวิกฤตในกรณีเกิดแผนดินไหว เพื่อใหมหาวิทยาลัยราชภัฏเชียงใหมมี

ระบบปองกันและบรรเทาเหตุแผนดินไหวตามสถานการณไดอยางรวดเร็ว ทันการณ และมีประสิทธิภาพ 

รวมทั้งเพื่อสรางความมั่นใจในความปลอดภัยตอชีวิตและทรัพยสินของบุคลากรทุกคน ซึ่งไดกําหนดแผนการ

บริหารจัดการ ดังน้ี 

 

1. การปฏิบัติกอนเกิดเหตุแผนดินไหว 

1. ทีมงานบริหารความตอเน่ือง ดําเนินการเผยแพรแผนบริหารความพรอมตอสภาวะวิกฤต

การใหความรูแกผูที่เกี่ยวของและบุคลากรในสังกัด เกี่ยวกับมาตรการรับมือการเกิด

แผนดินไหว ข้ันตอน/แนวทางปฏิบัติในการเตรียมตัวรับมือเหตุแผนดินไหว และแนวทาง

การปองกันเอาตัวรอดเฉพาะหนาขณะเกิดเหตุดังกลาวรวมทั้งกําหนดแผนฟนฟูและบรรเทา

ความเดือดรอนบริเวณอาคารและพื้นที่ เพื่อใหสามารถปฏิบัติงานไดตามปกติ 

2. ตรวจสอบสภาพความปลอดภัยของอาคาร และเครื่องใชภายในอาคาร ทําการยึดติด

อุปกรณที่อาจกอใหเกิดอันตราย เชน ตูและช้ันหนังสือยึดติดกับผนังหรือเสา ไมวางของ

หนักบนที่สูง เปนตน 

3. สํารวจ รวบรวมพื้นที่เสี่ยง รวมทั้งพื้นที่ปลอดภัยเพื่อรองรับการอพยพ และเตรียมอุปกรณ

จําเปน เชน ไฟสํารอง วิทยุสื่อสาร อาหาร นํ้าด่ืม เครื่องมือชาง อุปกรณดับเพลิง ชุดปฐม

พยาบาลและยา เพื่อเตรียมรับแผนดินไหวและอาคารถลมที่อาจเกิดข้ึน 

2. การปฏิบัติเมื่อเกิดแผนดินไหว 

2.1 กรณีเหตุการณไมรุนแรง (สามารถปฏิบัติงานในอาคารเทคโนโลยีสารสนเทศได) 

2.1.1 เจาหนาที่สวนบริหารงานพัสดุดําเนินการตรวจสอบ/ประเมินสถานการณ 

2.1.2 คณะ/สํานัก/ศูนย/กอง ดําเนินการตรวจสอบผูบาดเจ็บและใหการปฐม 

       พยาบาลเบื้องตนกอนนําสงโรงพยาบาล 

2.1.3 ทีมงานบริหารความตอเน่ืองดานการประชาสัมพันธ (งานประชาสัมพันธ)

ดําเนินการติดตามขอมูลขาวสารอยางตอเน่ืองและประชาสัมพันธขอมูล

ขาวสารใหบุคลากรทราบเพื่อเตรียมความพรอมในกรณีที่อาจเกิดเหตุการณ

พลิกผันที่สอเคาถึงความรุนแรงที่มากข้ึน 

  2.2 กรณีเหตุการณรุนแรง (ไมสามารถปฏิบัติงานในอาคารเทคโนโลยีสารสนเทศได) 

2.2.1 ทีมงานบริหารความตอเน่ืองมหาวิทยาลัยราชภัฏเชียงใหมและเจาหนาที่สวน

บริหารการพัสดุดําเนินการตรวจสอบ/ประเมินสถานการณ 
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2.2.2 ทีมงานผูประสานความตอเน่ือง ประสานใหผูประสานคณะบริหารความ

ตอเน่ืองของทุกคณะ/สํานัก/ศูนย/กอง ดําเนินการตรวจสอบสถานการณ 

และใหความชวยเหลือ 

2.2.3 ทีมงานบริหารความตอเน่ืองดานการประชาสัมพันธติดตามขอมูลขาวสาร

อยางตอเน่ืองพรอมทั้งดําเนินการประชาสัมพันธขอมูลขาวสารใหบุคลากร

ทราบและแจงสวนราชการตางๆ รวมถึงผูรับบริการทราบถึงชองทางการ

ติดตอกับมหาวิทยาลัยราชภัฏเชียงใหม ณ สถานที่ปฏิบัติงานสํารอง 

2.2.4 หัวหนาทีมและทีมงานบริหารความตอเน่ืองดานระบบเทคโนโลยีสารสนเทศ
และอุปกรณคอมพิวเตอร ประชุมหนวยงานที่เกี่ยวของเพื่อยายสถานที่
ปฏิบัติงานไปยังสถานที่ปฏิบัติงานสํารอง ดําเนินการปดระบบ ทําการยาย
ระบบงานตางๆ ไปปฏิบัติงาน ณ สถานที่ปฏิบัติงานสํารองที่กําหนดตามแผน
รับสถานการณฉุกเฉินที่กําหนดไว 

2.2.5 สวนบริหารการพัสดุ เตรียมที่พัก ชุดปฐมพยาบาลเบื้องตน และอาหารสําหรับ
เจาหนาที่ผูอยูเวรยาม เพื่อเฝาระวังและเตรียมขนยายตลอด 24 ช่ัวโมง และ
เตรียมใหความชวยเหลืออํานวยความสะดวกในดานการเดินทางไปปฏิบัติ
ราชการของเจาหนาที่ในกรณีตองไปปฏิบัติงาน ฯ ณ สถานที่ปฏิบัติงาน
สํารอง 

2.2.6 เมื่อบุคลากรในสังกัดมหาวิทยาลัยราชภัฏเชียงใหมทราบถึงเหตุการณ ให
ดําเนินการเก็บรักษาทรัพยสินในที่ปลอดภัยและเตรียมพรอมในการอพยพ 

 
3. การอพยพ 

3.1 เมื่อไดรับแจงใหอพยพ ใหหยุดทํางานทันท ี
3.2 ต้ังสติอยาต่ืนตระหนก และเก็บรวบรวมเอกสาร หรือทรัพยสินที่สําคัญใหเรียบรอย หาก

อยูในอาคารใหยืนหรือหมอบอยูในสวนของอาคารที่โครงสรางแข็งแรงสามารถรับ
นํ้าหนักไดมาก หรืออยูใตโตะที่แข็งแรงเพื่อปองกันอันตรายจากสิ่งปรักหักพังที่รวงหลน
ลงมา อยูใหหางจากประตู หนาตาง สายไฟ อุปกรณไฟฟาและสิ่งหอยแขวน 

3.3 สํารวจ ปดและดึงปลั๊กเครื่องใชไฟฟาทุกชนิดออก 
3.4 อาคารสูงจะลมหรือพงทลายชากวาอาคารเต้ีย (เน่ืองจากมีคาบของการสั่นหรือแกวงนาน

กวา) ใหหมอบหลบใตโตะจนกวาการสั่นสะเทือนจะหยุดลง สําหรับอาคารสูง 2 ช้ัน อาจ
ลมพังไดในเวลา 2 นาที 

3.5 ถาอยูนอกอาคาร ใหอยูในที่โลง หางจากตึก อาคารสูง เสาไฟ สายไฟ หรือสงที่อาจสมใส
ได 

3.6 ใหรีบออกจากอาคาร ไปยังพื้นที่นัดพบ เมื่อแผนดินไหวสงบลง 
 

4. การสํารวจความเสียหายหลังเกิดเหตุเกิดแผนดินไหว 
4.1 ทีมงานบริหารความตอเน่ืองดําเนินการสํารวจ/ประเมินความเสียหาย/ตรวจสอบ

ทรัพยสินของทางราชการที่เสียหาย 



๕๙ 
 

4.2 หัวหนาทีมงานบริหารความตอเน่ืองดานเทคโนโลยีสารสนเทศและอุปกรณคอมพิวเตอร 
ตรวจสอบความเสียหายของระบบ server รวมทั้งอุปกรณคอมพิวเตอร 

4.3 ทีมงานคณะบริหารความตอเน่ือง เมื่อไดสํารวจความเสียหายแลว ใหดําเนินการดังน้ี 
4.3.1 รายงานผลสํารวจความเสียหายใหหัวหนาคณะบริหารความตอเน่ืองทราบ 
4.3.2 จัดหาสถานที่ในการปฏิบัติงานและใหบริการผูมารับบริการ/ผูมาติดตอ

ประสานงาน 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๖๐ 
 

แผนการสํารองขอมูล 

ผูรับผิดชอบ :    1. นายวิวัฒนชัยขําประไพ  ตําแหนง นักวิชาการคอมพิวเตอร เบอรโทรศัพท 084-1732278 

2. นายวิทูร อุนแสน  ตําแหนง นักวิชาการคอมพิวเตอร เบอรโทรศัพท 086-8527303 

3. นายอานนท มะโนเมือง ตําแหนง นักวิชาการคอมพิวเตอร  เบอรโทรศัพท 084-1701762 

 

ผูรับผิดชอบในการดําเนินการ จะตองดําเนินการปฏิบัติและเขาตรวจสอบระบบงานของระบบ

เครือขาย พรอมทั้งรายงานความเสียหายเพื่อแจงผูอํานวยการสํานักดิจิทัลเพื่อการศึกษาทราบ 

กรณีฐานขอมูล 

1. ใหมีการสํารองขอมูลฐานขอมูลทุก 1 เดือนเปนอยางนอย 

กรณีโจมตีระบบเครือขาย 

1. มีการติดต้ัง firewall เพื่อปองกันไมใหผูไมไดรับอนุญาตจากระบบเครือขายสามารถเขาสูระบบ

สารสนเทศและเครือขายคอมพิวเตอรได โดยเปดใชงาน Firewall ตลอดเวลา 

2. มีเจาหนาที่ดูแลระบบเครือขายตรวจสอบปริมาณขอมูลบนเครือขายอินเตอรเน็ตขององคกร เพื่อ

สังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถ่ีใน

การเรียกใชผดิปกติ เพื่อจะไดสรุปหาสาเหตุการปองกันตอไป 

กรณีการกูคืนระบบความปลอดภัย กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร มีดังน้ี 

1. ควบคุมสถานการณ 

- ตรวจสอบภัยคุกคาม เพื่อแกไขปญหา 

- ตัดเครื่องคอมพิวเตอรหรือระบบคอมพิวเตอรที่มีปญหาออกจากระบบเครือขาย 

- เตรียมการสําหรับการกูคืนระบบโดยพิจารณาถึงการสงผลกระทบตอองคกรเปนหลัก 

2. วิเคราะหการถูกโจมตี 

- ตรวจสอบการเปลี่ยนแปลงของไฟลในระบบปฏิบัติการและไฟลอื่นๆ 

- วิเคราะหล็อกไฟล ตรวจสอบโปรแกรมหรือขอมูลที่ผูบุกรุกทิ้งไว 

- ตรวจสอบระบบเครือขาย และระบบที่เกี่ยวของกับการ Remote System 

- ตรวจสอบติดตามเสนทางผูบุกรุก สแกนเพื่อหาชองโหวของระบบ 

3. กูคืนระบบคอมพิวเตอร 

- กูคืนขอมูลหรือสารสนเทศที่เสียหายหรือติดต้ังระบบปฏิบัติการทั้งหมดใหม 

- งดใชเซอรวิสที่ไมจําเปน 

- ติดต้ังขอแกไขเพิ่มเติมเพื่อความปลอดภัยของขอมูล Update Patch 

- อุดชองโหวในระบบเครือขาย 

- เปลี่ยนแปลงรหัสผานใหม หลังจากไดแกไขชองโหวของระบบแลว 


